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Pozarni zid, ga potrebujem?

..RACUNALNIK SI LAHKO PREDSTAVLJAMO TUDI KOT NEBOTICNIK S 65.535 VRATI, NA KATERA, MEDTEM, KO JE POVEZAN NA INTERNET, NEPRESTANO TRKAJO
GOSTJE, NAJVECKRAT TISTI NEPOVABLJENI. V TEM PRIMERU IGRA POZARNI ZID VLOGO VRATARJA, KI ODLOCA, KDO SME VSTOPITI IN KDO NE..

et Top 10
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Deset najbolj razsirjenih grozenj v zadnjem tednu

stevilo okuzenih e-sporocil

Win32/Netsky.Q worm 39037

razli¢ica Win32/Injector.BZ trojan 6661
Win32/Zafi.B worm 5921
Win32/Netsky.AB worm 2374
Win32/Bagle.HE worm 1151
Win32/MyDoom.Q worm | 844
Win32/Agent.OXM trojan | 681
Win32/Netsky.D worm 561
Win32/Netsky.C worm | 321
Win32/Netsky.Z worm | 296

Pozarni zidovi so postali nepogresljiv del
zascite pred nevarnostmi, ki prezijo na inter-
netu. Po nekaterih raziskavah racunalnik, ki je
v internet povezan neposredno, brez varnost-
nih popravkov operacijskega sistema, brez
protivirusnega programa in brez pozarnega
zidu, 'prezivi' le stiri minute.

STROJNI IN PROGRAMSKI PROTIPOZARNI ZIDOVI
Pozarne zidove v grobem delimo na strojne
in programske. Tiste, ki so del strojne opreme,
uporabljajo predvsem podjetja, saj so taksne
naprave precej drage, njihova prednost pa je
predvsem hitrost.

Domace racunalnike najveckrat $¢itijo pro-
gramski pozarni zidovi. Microsoft pozarni zid
v svoje operacijske sisteme vkljucuje vse od

varnostnega paketa popravkov SP2 za Win-
dows XP. Ena od najvecjih pomanijkljivosti nji-
hovega pozarnega zidu pa je ta, da preverja le
vhodni promet, ne pa tudi izhodnega.

Velik del programov, ki jih imamo namesc¢ene
na racunalniku, komunicira preko interneta
bodisi z ali brez nase vednosti. Programi
najveckrat na streznikih, s katerimi komu-
nicirajo, iS¢ejo posodobitve ali javljajo statis-
tiko, pozarni zid pa mora biti sposoben taksne
komunikacije pravilno oceniti in v primeru, da
gre za nezeleno komunikacijo, ukrepati. Od
pozarnih zidov pa ne moremo pri¢akovati, da
bi zaznavali ali odstranjevali viruse, ¢rve in os-
talo nesnago, preprecujejo pa lahko komu-
nikacijo okuzenega rac¢unalnika z omrezjem
ostalih okuzenih racunalnikov. Vendar le v
primeru, da skodljiva koda pozarnega zidu
prej ne uspe onesposobiti. Zato je pozarni zid
dobrega programa
prakti¢no nemocen.

brez protivirusnega

ESET SMART SECURITY

ESET je ze pred casom poleg popularnega
protivirusnega programa NOD32 predstavil
tudi celovito varnostno resitev - ESET Smart
Security, ki poleg protivirusne in protivohun-
zas¢ito  pred
nezeleno posto ter pozarni zid. Ta pozarni zid

ske zascite vkljucuje tudi

Nekaj standardnih vrat:

20-21 FTP

25 SMTP

80 HTTP

110 POP3

443 HTTPS

1863 MSNP

3389 MS Terminal Services

Vrata, ki jih najpogosteje
uporabljajo nekateri

skodljivi programi:

1080, 3127 Win32/MyDoom worm
2745, 8366 Win32/Bagle worm
4444 Win32/Blaster worm

5554 Win32/Sasser worm

9988 Win32/Rbot trojan

preverja tako vhodno kot izhodno komu-
nikacijo, deluje pa lahko v ve¢ razli¢cnih
nacinih, v vecini primerov sta za domace upo-
rabnike ustrezna predvsem samodejni nacin,
ki sam oceni, kdaj gre za veljaven pretok infor-
macij, ali interaktivni, v katerem se sami
odolocate, katerim programom boste komu-
nikacijo dovolili in katerim ne. (PR)
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varnostne in sistemske resitve,
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