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Spletne prevare: Phishing

..KO SO PONUDNIKI INTERNETNIH STORITEV NOVEMBRA 2008 OD INTERNETA ODREZALI AMERISKO PODJETJE ZA SPLETNO GOSTOVANJE McCoLo, JE STEVILO

NEZELENE POSTE PADLO ZA SKORAJ 70 ODSTOTKOV..
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Deset najbolj razsirjenih grozenj v zadnjem tednu

stevilo okuzenih e-sporo¢il

Win32/Netsky.Q worm
Win32/Zafi.B worm 9250
razli¢ica Win32/Injector.BZ trojan 6639
Win32/Netsky.AB worm 2067
Win32/MyDoom.Q worm 1528
Win32/Bagle.HE worm | 1210
Win32/Netsky.C worm [ 734
Win32/MyDoom.R worm 722
Win32/Netsky.D worm | 590
Win32/Netsky.Z worm | 530

Stevilo nezelene poste je od takrat spet
narascalo, prejsnji mesec pa je nezelena posta
predstavljala kar 94 odstotkov vse e-poste.
Skupaj z nezeleno posto narasca tudi Stevilo
sporocil, ki z ribarjenjem oz. phishingom
poskusajo Zzlorabiti zaupanje naivnih Zrtev.
Phishing sporocila predstavljajo slabega pol
odstotka nezelene poste. Morda se to slisi malo,
vendar to predstavlja vec kot 800 milijonov pos-
lanih sporocil dnevno.

Med svojimi prejetimi sporocili verjetno precej
pogosto opazite e-sporocila, ki naj bi prihajala
od odvetnikov, ki bi vam radi sporocili, da ste
podedovali milijone, od podjetij in bank, ki bi
vam rade ¢im prej nakazale denar ali izrocile
nagrado ipd. Pri taksnih sporocilih gre za ob-

liko socialnega inzeniringa, ki zlorablja
najsibkejso tocko v sistemu - uporabnikovo naiv-
nost. Ker ta sporocila ne vsebujejo nobene
priponke z zlonamernimi programi, vsebina
sporocila pa izgleda neskodljiva, se pogosto
izognejo tako protivirusnim programom kot
filtrom pred nezeleno posto.

Ko v taksnem sporocilu kliknete na povezavo,
vas ta odpelje na spletno stran, ki je zelo podob-
na resnicni strani podjetja, iz katerega naj bi
vam pisali. Od vas zahtevajo osebne podatke
in informacije o kreditnih karticah, ki jih na-
padalci kasneje zlorabijo.

Avtorji taksnih sporocil so postali zelo spretni,
saj pisejo zelo osebna in prepricljiva sporocila. V
preteklosti so ta sporocila prihajala predvsem iz
Rusije in Juzne Koreje, zato smo jih lahko pre-
poznali ze po polomljeni angles¢ini. Danes pa
vec kot tretjina taksnih sporocil prihaja iz ZDA,
zato so napisana v pravilni in formalnianglescini.
Napadalci so postali bolj previdni tudi pri izbiri
tar¢, izogibajo se prevelikim prevaram, saj bi s
tem dvignili preve¢ prahu.

KAKO LAHKO PREPOZNATE TAKSNA SPOROCILA?
Vecina phishing sporocil navidez prihaja iz
finan¢nih ustanov, spletnih trgovin, podjetij,
ki se ukvarjajo z razvojem rac¢unalniskih igerin
$portnih stavnic. Ceprav so v sporo¢ilu upo-

Preden odgovarjate na sporocila

iz banke, pomislite:

- banka, pri kateri nimate odprtega ra¢una,
vas ne bo nikoli kontaktirala in od yas zah-~
tevala osebnih informacij;

- banka, pri kateri imate odprt racun, vas
bo v e-sporocilih naslavljala zvasim ime-
nom in priimkom in ne/kot//Dragi upo+
rabnik'ipd.;

- Ce sporocilo ne vsebuje stevilke vasega
racuna, je avtor sporocila/najverjetneje
ne pozna in bi jo radjizvedel,

rabljeni pravi logotipi podjetij in uraden jezik,
bodite pozorni predvsem na naslove spletnih
strani v povezavah, saj vas te preusmerijo na
spletne strani avtorjev napada. Na taksna
sporocila nikoli ne odgovarjajte, ne odpirajte
povezav, ki jih sporocilo vsebuje in nikoli ne
posredujte svojih osebnih informacij, ¢e niste
prepric¢ani, komu sporocilo posiljate. V kolikor
uporabljate ESET-ove varnostne programe,
ste pred taksnimi prevarami varni, previdnost
in zdrava pamet pa vseeno ne bo odvec.

Poleg ribarjenja z laznimi sporocili je v porastu
tudi Stevilo prevar preko telefona (vishing) in

SMS sporocil (smishing). (PR)

varujemo vas
digitalni svet

NasSe znanje, vasa prednost

Ponujamo Vam najnaprednejse
varnostne in sistemske resSitve,
za domace ter poslovne uporabnike.
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