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Kiberkriminalci izrabljajo britansko kraljevo poroko in svetovno prvenstvo elitne divizije v
hokeju

Britanska kraljeva poroka in prihajajoCe svetovno prvenstvo elitne divizije v hokeju na ledu sta zanimiva dogodka
tudi za kiberkriminalce. Ti Zelijo medijski cirkus, ki obkroZa poroko princa Williama in Kate Middleton, karseda
dobro unovéiti. Medtem so se na Slovaskem in Ce$kem pojavile $tevilne nevarne spletne strani, ki so povezane s
prvenstvom v hokeju na ledu, njihovi lastniki pa izvajajo spletne prevare.

Ponovno se je izkazalo, da odmevne medijske dogodke s pridom izrabljajo tudi nepridipravi. Tokrat ciljajo na tiste,
ki v spletnih iskalnikih is¢ejo novice o kraljevi poroki, ki bo potekala ta petek. Prevare vkljuCujejo lazne spletne
strani, ki so prirejene tako, da so v iskalnikih zaradi pogoste rabe klju¢nih besed uvrscene izredno visoko. Ob
obisku taksne spletne strani se sprozi prenos nevarne skodljive kode, kot so denimo lazni protivirusni programi.
Protivirusne resitve ESET vse takSne napade preprecijo, skodljiva koda iz taksnih primerov pa spada v druZino
Win32/Adware. XPAntiSpyware.AB.

“Ko v spletne iskalnike vpiSete pojme, ki so povezani z britansko kraljevo poroko, boste med prvimi zadetki nasli
tudi spletne strani, ki so nevarne. S klikom na povezavo na takSno stran se bo na vasem ekranu pojavilo okno, ki
vas bo opozarjalo na to, da je vas racunalnik okuzen. Kmalu zatem boste pozvani k prenosu laznega protivirusnega
programa,” je dejal ESETov raziskovalec Rébert Lipovsky. Ker je kraljeva poroka vse blize, opazamo narasc¢anje
Stevila okuZenih rac¢unalnikov v Veliki Britaniji in po celem svetu.

Odstotek globalnih okuzb z Win32/Adware.XPAntiSpyware.AB
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Odstotek okuzb z Win32/Adware.XPAntiSpyware.AB v Veliki Britaniji

0,06

0,05

0,04

0,02

Iz programske hise ESET na takSne prevare z optimizacijo Skodljivih spletnih strani za spletne iskalnike (SEO Black-
Hat), ki izrabljajo odmevne medijske dogodke za to, da od obiskovalcev odtujijo sredstva, opozarjajo pogosto. Za
ucinkovito obrambo med brskanjem po spletu ali pri druZenju v socialnih omreZjih iz ESETa priporocajo
upostevanje Stirih preprostih pravil:

e |zogibajte se klikanju na povezave s senzacionalnimi naslovi "shocking news", "shocking video" ipd.

e Novicam sledite na uradnih spletnih straneh medijskih his, ki jim zaupate.

e Denarja nikoli ne donirajte dobrodelnim ustanovam, ki jih ne poznate.

e Ce se vam po obisku spletne strani pojavi okno z opozorilom, da je va$ ra¢unalnik okuZen, ne nasedajte

takoj, mozno je, da imate opravka z laznim protivirusnim programom.

LaZni protivirusni program, ki izrablja kraljevo poroko; blokirana ‘hokejska’ spletna stran
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Na spletne obiskovalce pa prezijo tudi drugacne prevare. Na Slovaskem se je v zadnjih nekaj mesecih pojavila cela
kopica spletnih strani in domen, ki za necednosti izrablja prihajajoce svetovno prvenstvo v hokeju na ledu. Spletne
strani so v lasti podjetja, ki je v preteklosti Ze izvajalo podobne necedne posle. Vsak obiskovalec taksne strani, ki
pristane na enoletno ¢lanstvo, pa je po kliku ob 50 EUR, kar je sicer zapisano in zelo dobro skrito tudi v pogoje
pridruZitve. Taksne spletne strani, kot so www.ms2011.cz, www.ms-2011.cz ali www.sampionat.sk, ESET Smart
Security zazna in blokira.

O ESET

Podjetje je bilo ustanovljeno leta 1992 in je Ze od samega nastanka usmerjeno v razvoj varnostnih resitev. ESETovi
produkti so Ze od vsega zaletka ocenjeni kot eni od najboljsSih protivirusnih resSitev na trgu. Zaradi svoje
tehnoloske dovrsenosti so bili Ze veckrat nagrajeni kot najucinkovitejsi, najnatancnejsi in najhitrejsi protivirusni
programi. Podjetje ima sedeZ v Bratislavi, svoje pisarne pa imajo Se v Bristolu, Buenos Airesu, Pragi, San Diegu, s
svojimi partnerji pa so prisotni v ve¢ kot 180 drzavah. Za veC informacij obis¢ite www.eset.com ali poklicite
+1 (619) 876-5400.

O SI SPLET

Podjetje se ukvarja s trzenjem varnostnih in drugih resitev na podrocju informacijskih tehnologij. V letu 2002 si je
podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih resitev ESET v Sloveniji. Vec
na www.sisplet.com.



