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Graf 1: deset najaktualnejsih grozenj v juliju 2008
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Napreden sistem zaznavanja in zasledovanja zlonamerne kode — ESET ThreatSense.Net®
je tudi ta mesec najpogosteje zaznal §kodljivo kodo iz druzine

Dodatne podrobnosti o zgoraj navedenih groznjah, vklju¢ujo¢ njihovo prejsnje mesto na
lestvici »Top Ten« in njihovo pogostost zaznavanja, so navedene spoda;.

Vec informacij kako sistem zaznavanja deluje, si lahko preberete na dnu tega porocila, v
sestavku »Globalna pokritost z ESET ThreatSense.Net«.
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1. Win32/PSW.OnlLineGames

PrejSnje mesto na lestvici: 1
Odstotek zaznave: 12.72 %

V. mesecu juliju 2008 je bilo 1272 % vseh grozenj oznacenih kot
Win32/PSW.OnLineGames. To je druzina trojancev, ki uporablja belezenje gesel in
‘rootkit’ za zbiranje podatkov o spletnih igrah in z njimi povezanimi osebnimi podatki. Ta
skodna koda lahko posilja te podatke tudi oddaljenemu rac¢unalniku. Statistika prikazuje
upad v zaznavanju te zlonamerne kode v nasprotju s prejSnjim mesecem, vendar pa to
ne pomeni, da se je zmanjsalo tudi stevilo okuzb.

Kaj to pomeni za uporabnika?

Pomembno je, da se igralci spletnih iger (MMORPG - Massively Multi-player Online Role
Playing Games) kot so Lineage, World of Warcraft in celo Second Life, zavedajo Stevila
grozenj, ki so uperjene proti njim — ne samo nadlegovanja s strani drugih igralcev in
nesmiselnih napadov ‘grey goo’ (podvajanje objektov v igri), ampak tudi ‘phishing’ in
ostale prevare, ki lahko povzrocijo finan¢ne izgube v resni¢nem svetu. V takih primerih je
cilj napadalcev kraja informacij o vasem bancnem racunu ali kraja objektov v igri, ki jih
kasneje preprodajo na ¢rnem trgu ali na eBay-u.

2. INF/Autorun

PrejSnje mesto na lestvici: 3
Odstotek zaznave: 4. 68 %

Ta zaznana oznaka se uporablja za opisovanje zlonamerne kode, ki uporablja datoteko
autorun.inf za ogrozanje racunalnika. V tej datoteki se nahajajo podatki o programih, ki
naj bi se samodejno zagnali iz izmenljivih medijev (ponavadi so to USB kljuci in podobne
naprave). ESET NOD32 hevristi¢no identificira zlonamerno kodo, katera namesti ali
spremeni autorun.inf datoteke v INF/Autorun, kadar niso prepoznane kot ¢lani bolj
specifi¢nih zlokodnih druzin. Izmenljivi mediji so dandanes zelo razsirjeni, Cesar se
zavedajo tudi avtorji Skodljivih kod. Vecina zlokodnih datotek se samodejno Siri na
izmenljive medije, kar povzroci njihovo hitro razsirjenost.

Kaj to pomeni za uporabnika?

Izmenljive naprave so zelo popularne, Cesar se zavedajo tudi pisci Skodljive kode.
Privzete nastavitve operacijskega sistema Windows samodejno zazenejo program, ki je
vpisan v datoteki autorun.inf, ko Zelite dostopati do vec vrst izmenljivih naprav. Obstaja
vec vrst Skodljive kode, ki se samodejno kopira na izmenljive naprave &eprav to ni njihov
glavni mehanzem za sirjenje.
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3. Win32/Adware.Virtumonde

PrejsSnje mesto na lestvici: 2
Odstotek zaznave: 4.41 %

Ta zaznava predstavlja druzino »potencialno nezazelenih« programov, ki se uporabljajo
za oglasevanje na uporabnikovem racunalniku. Kadar so ti programi zagnani, lahko
poleg drugih dejanj odpirajo tudi ve¢ nezaZzelenih oglasevalnih oken, poleg tega jih je
zelo tezko v celoti odstraniti. NezaZeleni oglasi prinasajo velik dobicek razvijalcem
nezazelenih kod, kar dokazuje prisotnost Virtumonde, Toolbar.MyWebSearch in
Adware.SearchAid na lestvici »Top Tenx.

Kaj to pomeni za uporabnika?
Virtumonde predstavlja tezavo tako za proizvajalce antivirusnih programov kot za

uporabnike ra¢unalnikov. Ve o tej groznji si lahko preberete na zadnjih straneh tega
dokumenta.

4. Win32/Pacex.Gen

PrejSnje mesto na lestvici: 4
Odstotek zaznave: 2. 88 %

Oznaka Pacex.gen oznacuje Sirok krog skodljivih datotek, ki uporabljajo specifi¢cne
zavajajoce oznake. Te zavajajoCe oznake se najpogosteje uporabljajo pri trojancih, kateri
se uporabljajo za tatvine gesel. Koncnica .gen predstavlja »generic« datoteke, kar
pomeni, da ta oznaka pokriva veliko Stevilo znanih razli¢ic in omogoca zaznavanje tudi
nepoznane razli¢ice z podobnimi lastnostmi.

Kaj to pomeni za uporabnika?
Trojanci iz te druzine najveckrat kradejo gesla, nekateri kradejo gesla tudi iz spletnih iger,
zato so zaznani kot trojanci iz druzine Pacex in ne iz druzine PSW.OnLineGames, saj med

njima obstajajo nekatere razlike. To nam pove, da bi bila zaznava grozenj iz druzine
PSW.OnLineGames 3e veliko vegja.

5. Win32/Toolbar.MywebSearch

Prejsnje mesto na lestvici: 6
Odstotek zaznave: 2.31 %
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To je potencialno nezazelen program. V tem primeru gre za orodno vrstico, katera
vsebuje moznost iskanja, ki preusmerja iskana gesla na MyWebSearch.com.

Kaj to pomeni za uporabnika?
Ta nadloga se nahaja na nasi lestvici Ze nekaj mesecev. Podjetja, ki se ukvarjajo z zas¢ito
pred nezaZeleno kodo imajo pogosto tezave, saj to groZznjo pogosto oznacijo kot

neskodljivo, pri names¢anju podobnih programih pa se vedno izpla¢a prebrati drobni
tisk, saj je v njem opisano obnasanje programa zaradi Cesar je tudi nezazelen.

6. WMA/TrojanDownloader.Wimad.N

PrejsSnje mesto na lestvici: 5
Odstotek zaznave: 1.90 %

Ta groznja je datoteka Windows Media, ki preusmerja uporabnikov multimedijski iskalnik
na Skodljive URL naslove s katerih se prenesejo dodatne skodljive komponente, tudi
nezazelena ogladevalska okna. Prenost takih datotek se je zelo razsiril tudi na racun
omrezij enak z enakim (peer-to-peer ali P2P) v obliki mp3 datotek.

Kaj to pomeni za uporabnika?

Izmenjava datotek mp3, Flash animacij, video kodekov ipd. je zelo pogosta, zato to
avtorji Skodljivih kod s pridom izkoriS¢ajo. Navidez neskodljiva datoteka se lahko
samodejno zazene in vsiljivcem omogoci dostop do vasega rac¢unalnika. Pomembno je,
da se zavedamo, da lahko tudi neizvriljive datoteke vsebujejo Skodljivo kodo, zato
bodite pazljivi, ko se nasledniji¢ na vasem zaslonu odpre okno za program, ki ga ‘morate
imeti’.

7.JS/Exploit.RealPlay.LF

PrejSnje mesto na lestvici: neuvricen
Odstotek zaznave: 1. 56 %

Gre za groznjo, ki poskusa zagnati arbitrarno kodo na racunalnikih z operacijskim
sistemom Windows z izkoris$¢anjem varnostnih pomankljivosti programa RealPlayer.
Napad se zgodi z razli¢nih spletnih strani s pomocjo Javascripta-a, ki napadalcu omogoci
zagon programov na napadenem racunalniku. V glavnem se tak napad uporabi za
namestitev ostalih nezaZelenih programov na napadenem ra¢unalniku.
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Kaj to pomeni za uporabnika?

Ta ranljivost v programu RealPlayer je bila uporabljena v ve¢jih napadih, ko so napadalci
na varne spletne strani obesili svojo Skodljivo kodo, ki je obiskovalce preusmerjala na
streznike, ki je okuzil nezas¢itene racunalnike.

Vec o tej grozniji si lahko preberete na strani http://nvd.nist.gov/nvd.cfm?cvename=CVE-
2007-5601. Ce Zrtev odpre HTML dokument s $kodljivo kodo (to je lahko spletna stran ali
e-postno sporocilo), se napad lahko sprozi ne glede na to, ali program RealPlayer deluje
ali ne. Moznost takega napada lahko zmanjSamo z namestitvijo varnostnih popravkov
programa RealPlayer ali zonemogocanjem ActiveX ali IERPCtl ActiveX vmesnikov-

8. Win32/TrojanDownloader.Murlo.NN

Prejsnje mesto na lestvici: 8
Odstotek zaznave: 1.55 %

Oznaka je uporabljena za identifikacijo trojanskega konja, ki ko je enkrat names¢en na
racunalnik, prenasa dodatne 3Skodljive komponente na zahtevo napadalca.

Ta groznja ustvari datoteko imenovano IEXPLORE.exe v direktoriju %windows% in vnese
kode v procese spletnega brskalnika (trenutno Firefox, Opera in Internet Explorer).
Vnesena koda se uporablja za prenos dodatnih datotek z interneta.

Kaj to pomeni za uporabnika?

Veliko zaznanih groZenj je v prvi fazi procesa okuzevanja. Velikokrat skodljiva koda ne
pocne ni¢ drugega kot to, da s spleta prenasa druge datoteke, ki potem prenasajo se
ostale komponente, posodobitve itn. Podoben mehanizem uporabljajo tudi programi, ki
jih names¢amo sami, zato morajo hevristi¢ni algoritmi dolociti, ali gre morebiti za
zlonamerni namen. Pisci te zZlonamerne kode svoje programe neprestano spreminjajo,
da bi se zavarovali pred zaznavo antivrusnih programov kot Ze znano groznjo.

9. Win32/Qhost

Prejsnje mesto na lestvici: 10
Odstotek zaznave: 1.31 %

Clani te skupine trojancev se namnoZzijo v mapo Windows %system32% preden za¢nejo
komunicirati prek DNS-ja s svojim ukaznim in kontrolnim streznikom. Win32/Qhost se
lahko 3iri preko e-poste in tako omogoci napadalcu nadzor nad okuzenim racunalnikom.
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Kaj to pomeni za uporabnika?

Ta trojanec spremeni DNS nastavitve na okuzenem racunalniku tako, da spremeni nacin
po katerem so domenska imena dodeljena dolo¢enemu IP naslovu. To je pomembno
zato, da se uporabnik okuZenega racunalnika ne more povezovati na spletne strani
ponudnikov racunalniske zascite, kjer bi si lahko prenesel posodobitve, ali zato, da
preusmeri povezavo z Zeljene spletne strani na drugo.

10. Win32/AutoRun.KS

Prejsnje mesto na lestvici: 19
Odstotek zaznave: 1.19 %

Groznje oznacene z ‘AutoRun’ so znane po tem, da zlorabljajo datoteko Autorun.INF. Ta
datoteka se uporablja za samodejni zagon programov ob prikljucitvi izmenljivih
pogonov v racunalnik (npr. USB kljuc).

Kaj to pomeni za uporabnika?

Gre za konkreten primer skodljive kode, ki izrablja Autorun funkcijo. Tej nevarnosti se
lahko izognete, ¢e onemogocite samodejni zagon.

Prepleteni splet

Z lestvice »Top Ten« je razvidno, da so v vzponu groznje iz spletnih strani. Za to obstaja
vec vzrokov, prvi pa je zagotovo ta, da so spletni brskalniki vse pogostejsi. Uporabljamo
jih za branje poste, novice, igranje iger ali celo za sestavljanje dokumentov. Brskalniki so
zato postali priljubljena taréa piscev $kodljive kode, saj hkrati postajajo tudi vse
kompleksnejsi. Informacije, ki jih brskalniki vsebujejo lahko predstavljajo tudi velik vir
dobicka (zakonito in nezakonito). Vsebina iz spletnih strani je dandanes verjetno glavni
vir informacij, ki jih dobivamo mi in nas racunalnik. ESET-ovi programi pa so narejeni
tako, da sproti preverjajo spletne strani, ki jih obiskujete in tako preprecijo veliko Stevilo
napadov $e preden se ti izvedejo.

Virtumonde: nezazelen in vztrajen gost

Skodljivo kodo iz druzine Virtumonde zaznavamo Ze dlje ¢asa, pogoste pa so tako
okuzbe s starimi kot novimi razli¢ice. Ce se Virtumonde na vas racunalnik uspe namestiti,
je njegova odstranitev zelo tezavna, obicajno je potrebno tudi ‘ro¢no’ posredovanje.

Na naso lestvico »Top Ten« se Virtumonde konstantno uvrs¢a Ze nekaj mesecev kljub
dejstvu, da njegovi distributerji karakteristiko in nacin razmnoZevanja neprestano
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spreminjajo. To pomeni, da smo pri zaznavi te groznje uspesni. Kakorkoli Ze, priznati je
treba, da imamo pri zaznavi in odstranitvi te groZnje tezave vsi proizvajalci antivirusnih
programov, vsaj pri nekaterih razli¢icah. Do neke mere je to posledica uspesnosti
najpogosteje uporabljenih antivirusnih programov - bolj kot je program poznan, lazZje je
najti nacin, kako napisati $kodljivo kodo, ki je tak antivrusni program ne bo prepoznal. Ne
preseneca dejstvo, da avtorji zZlonamerne kode veliko ¢asa posvecajo raziskovanju kako
bi svoj program ¢&imbolj skrili. ESET-ovi preiskovalniki so z njihove strani delezeni velike
pozornosti.

Dejstvo je, da antivirusni programi niti s pomocjo napredne hevristike ne morejo vedno
zaznati vseh znanih in neznanih grozenj, Se posebej ne Skodljive kode, ki je napisana z
namenom, da je dolo¢en antivirusni program ne more zaznati. Oni distribuirajo, mi
zaznamo, oni spremenijo in redistribuirajo, mi spremenimo svojo zaznavo, oni
spremenijo in redistribuirajo, mi spremenimo svojo zaznavo... neizogibno je to, da se
nekje vmes med distribucijo in zaznavo nekateri sistemi okuZijo.

Ko pride do okuzbe je CiS¢enje zahtevno, saj se Skodljiva koda nahaja tudi v spominu.
Komercialni preiskovalniki so v dolo¢enih primerih tu prikrajsani, saj si ne morejo
privosciti brisanja ‘po bliznjicah’ - v¢asih se zgodi, da se datoteke ne da varno izbrisati in
takrat se pojavi obvestilo, da se dolo¢ene datoteke ne da ocistiti. Nekateri proizvajalci so
objavili generi¢ni postopek za odstranitev, kar pa ni vedno ustrezno, saj je pri
Virtumonde okuzbi nujen interaktiven odstranitveni postopek. Nekateri sistemski
administratorji s katerimi smo govorili, pri odstranjevanju te groZnje uporabljajo
kombinacijo tehnik in orodij, ne obstaja pa preprost in enak postopek za odstranjevanje
na vseh racunalnikih.

To pa ne pomeni, da se moramo predati — svoje programe neprestano posodabljamo in
izboljsujemo, pravkar smo v program vgradili sistem, s katerim bomo nekaj ¢asa spet
korak pred pisci te kode. Zavedati pa se moramo, da gre za vojno in ne za eno samo
bitko. Spreminjajo se prizorisca, enkrat smo v prednosti mi, drugic oni, kon¢nega udarca,
ki bi nasprotnika porazil pa ni.

Globalna pokritost z ESET’s ThreatSense.Net®

Zlonamerna koda, ki se trenutno Siri ‘In the Wild’ ima Siroko paleto razli¢nih zmoznosti in
sposobnosti, pogosto pa obstajajo tudi razli¢ice vsake groznje, ki so kategorizirane v
veliko $tevilo druzin Skodljivih kod. Poleg rednega posodabljanja vasega protivirusnega
programa je pomembno tudi, da ima tak program proaktivno sposobnost zaznave, kot jo
imata naprimer ESET-ova NOD32 in Smart Security. Tako boste zac¢iteni pred znanimi in
neznanimi groznjami, ki se na spletu pojavljajo dnevno.

Ceprav je v tem porodilu nismo omenili posebej, je hevristi¢na zaznava zasluzna za zelo
visok odstotek vseh zaznav pri ThreatSense.Net. Gre za napredno zaznavo grozenj, ki
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belezi statistiko milijonov racunalnikov iz celega sveta. Verjetho gre tudi za
najnaprednejse belezenje skodljive kode na svetu.

ThreatSense.Net® se je razvila na pobudo ESET-a, kot del storitve spletne strani VIRUS
RADAR® (http://www.virusradar.com). Sistem sporocanja se je pri kakovosti zbranih
statisti¢nih podatkov s ¢asom dodobra izpopolnil.

Medtem ko VIRUS RADAR zaznava nove groznje, ki se pojavljajo pri e-posti,
ThreatSense.Net vkljuCuje vse vrste groznje, ki ogrozajo uporabnike. Statisti¢ni podatki
se zbirajo na anonimen nacin, podatke pa posiljajo uporabniki ESET-ovih programov, ki
imajo omogocen ‘reporting service’. To nam omogoca boljsi pogled na obnasanje in
Sirjenje Skodljive kode v resni¢nem svetu. Podatki se trenutno zbirajo iz ve¢ kot deset
milijonov rac¢unalnikov, sistem pa je v tem kratkem ¢asu do sedaj zabelezil ve¢ kot 10.000
razli¢nih druzin skodljive kode.




