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Pet poletnih opravil za vaš računalnik
..Potujete? Delate od doma? Radi brskate po spletu, medtem ko sedite v baru ali na letališču? Storite nekaj za večjo varnost 
svojih podatkov..

Win32/Netsky.Q worm
različica Win32/Injector.BZ trojan

Win32/Zafi.B worm
Win32/Netsky.AB worm

Win32/Netsky.C worm
Win32/MyDoom.Q worm

različica Win32/Kryptik.AEU trojan
Win32/MyDoom.R worm

Win32/Bagle.HE worm
Win32/Netsky.D worm
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število okuženih e-sporočil

NOD32 TOP 10 www.eset.si

Deset najbolj razširjenih groženj v zadnjem tednu

Število brezplačnih brezžičnih dostopnih 
točk po celem svetu narašča zelo hitro. Brez 
večjih težav lahko takšna omrežja najdemo 
tudi v vsakem večjem evropskem mestu. 
Zavedati pa se moramo, da brskanje v takšnih 
omrežjih ni varno. Tudi WEP kodiranje po-
datkov, ki ga uporabljajo nekatera brezžična 
omrežja, ne zagotavlja varnosti. V brezžičnih 
omrežjih so najnevarnejši tako imenovani 
napadi s posrednikom ali »Man in the mid-
dle« napadi. Vsi podatki v takšnem omrežju 
se prenašajo preko napadalčevega 
računalnika, ki te podatke prestreza. 
Če do spleta dostopamo iz »nepoznanega« 
brezžičnega omrežja, se moramo izogibati pri-
javljanju v svojo spletno banko in na ostale 

spletne strani, ki od nas zahtevajo občutljive in-
formacije. Pri prebiranju e-pošte pa moramo 
uporabljati varnejši HTTPS protokol, kjerkoli je 
le-to možno. Izogibajte se tudi spletni komu-
nikaciji preko protokolov, ki ne kodirajo podatk-
ov kadarkoli je to le možno. Poleg tega je nad-
vse priporočljivo, da na svoj računalnik ne va-
bite neželenih gostov s skupno rabo datotek in 
map, zato to storitev vsaj v tem času 
onemogočite. Veliko večjo varnost v nepoz-
nanih brezžičnih omrežjih vam bo zagotavljal 
tudi kvaliteten požarni zid. Varnostni paket ESET 
Smart Security vključuje požarni zid, ki samode-
jno preverja tako vhodno kot izhodno komu-
nikacijo, zato je za to vlogo več kot primeren. 
Svojo varnost pa lahko vsaj nekoliko povečamo 
z upoštevanjem spodnjih priporočil. 
Posodobite svoj spletni brskalnik. Prepričajte se, 
da uporabljate zadnjo različico spletnega br-
skalnika. V kolikor uporabljate Internet Explorer, 
ga čimprej nadgradite v verzijo 8! Pisci škodljive 
kode dobro poznajo luknje v posameznih br-
skalnikih in jih s pridom izkoriščajo.
Čeprav ne gre za ravno priljubljeno opravilo, je 
zelo priporočljivo - zamenjajte svoja gesla vseh 
svojih e-poštnih in ostalih računov. Uporabljajte 
različna gesla za različne račune. Namesto pre-
prostih gesel uporabljate takšna s kombinacijo 
malih in velikih črk ter številk.

Za vsakodnevno brskanje po spletu upora-
bljajte navadne uporabniške račune brez ad-
ministratorskih oz. skrbniških pravic. Na takšen 
način se lahko izognete namestitvi marsikatere-
ga škodljivega programa.
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Preden svoj prenosnik odpeljete na počitnice, 
zaščitite svoje slike, glasbo, e-pošto, dokumente 
in ostale pomembne podatke - izdelajte torej 
varnostne kopije. Svoje podatke posnemite na 
CD, DVD medije, USB ključke ali ostale izmen-
ljive naprave. Na takšen način boste do svojih 
podatkov prišli tudi v primeru, da vam prenos-
nik ukradejo ali v primeru okvare trdega diska.
Prepričati se moramo tudi, da imamo na svojem 
računalniku nameščeno zadnjo različico svoje var-
nostne rešitve. Prav tako je pomembno, da je pro-
tivirusna zaščita posodobljena z zadnjimi definici-
jami. ESETovi programi za zaščito pred škodljivo 
kodo poleg virusnih definicij uporabljajo tudi 
najnaprednejšo proaktivno zaščito na trgu, Threat-
Sense. Ta bo poskrbel, da bomo vedno varni tudi 
pred najnovejšimi grožnjami, saj škodljivo kodo 
analizira in prepozna v realnem času, tudi, če 
grožnja med virusne definicije še ni dodana.� (P.R.)


