
 

SPOROČILO ZA JAVNOST 

Ljubljana, 2. avgust 2010  

Po  nedavnem  varnostnem  incidentu  na  Facebooku  so  na  ESETu  pripravili  nekaj 
nasvetov za večjo varnost uporabnikov socialnih omrežij 

Pred kratkim so se na spletu znašle osebne informacije približno 100 milijonov uporabnikov Facebooka. Dejstvo je, 
da so socialna omrežja priljubljena tarča kiberkriminalcev, takšne primere smo že srečevali, brez dvoma jih bomo 
tudi v prihodnje. O aplikacijah na Facebooku, ki se uporabljajo za pošiljanje neželene pošte ter za razne prevare, je 
med drugimi veliko pisal tudi izkušen ESETov raziskovalec David Harley. Da bi svojim uporabnikom zagotovili večjo 
varnost, so na ESETu pripravili nekaj nasvetov, kako ostati varen v socialnih omrežjih. 

Harley  o  varnostni  politiki  Facebooka:  “Jasno  je,  da  podjetje  ni  ravno  zavezano  k  temu,  da  bi  uporabnikom 
zagotavljalo najvišjo možno stopnjo varnosti. Njihova reakcija na  incident, češ da osebnih podatkov uporabnikov 
niso  izgubili,  je  lahko  tudi poučna. Do neke mere  imajo  celo prav. Podatki,  ki  so bili objavljeni na  spletu, niso 
zaupni, ker  jih uporabniki niso  zaščitili  s  strožjimi varnostnimi nastavitvami, ki  so na  razpolago na Facebooku,” 
nadaljuje ESETov raziskovalec iz Londona. 

Harley poudarja  tudi, da  je  za  vse  tiste,  ki  strogih  varnostnih nastavitev niso uveljavili  takoj, barka  že odplula. 
Njihovi podatki  so  že  javno dostopni, osebne  informacije uporabnikov Facebooka naj bi  si  s  spleta preneslo  že 
nekaj tisoč ljudi. 

Dejstvo je, da to ni bil prvi varnostni incident na Facebooku v tem mesecu. Zanimivo je bilo tudi nedavno širjenje 
prevar “The truth about Coca Cola” in “Teacher nearly killed this boy video”. Večina takšnih nevarnih aplikacij in 
črvov v socialnih omrežjih  je uporabljenih kot marketinška orodja ali pa  jih kiberkriminalci uporabijo za prevare 
neprevidnih  uporabnikov.  “Ti  še  vedno  nadlegujejo  uporabnike  Facebooka  s  pošiljanjem  neželenih  sporočil  in 
nevarnih povezav iz njihovega računa,” dodaja Harley. 

Nekaj zlatih pravil, s katerimi se lahko izognete težavam na socialnih omrežjih: 

Na Facebooku uveljavite ustrezne nastavitve zasebnosti: Vpogled v svoj polni profil omogočite le prijateljem, ki 
jim  zaupate,  za  ostale  uporabite  omejen  profil.  Pri  nastavitvah  Facebooka  lahko  izbirate,  kaj  želite  omejiti: 
posodobitve statusa, objave na zidu, osebne informacije ali slike. Facebook zasebne nastavitve občasno spreminja, 
zato jih vedno preverjajte. Če med svojimi prijatelji najdete osebo, ki ji ne zaupate, jo preprosto odstranite. 

Izogibajte  se odpiranju posredovanih povezav:  Sumljivih priponk pri e‐pošti ne bi nikoli odpirali,  čeprav bi  jih 
prejeli od prijateljev. Enako prakso bi morali  izvajati  tudi na Facebooku. Sporočila  lahko  izvirajo od hekerjev ali 
kiberkriminalcev in ne vaših prijateljev. 

Kot prijatelje sprejemajte le ljudi, ki jih poznate: Uporabniki bi se morali izogibati sprejemanju uporabnikov med 
prijatelje,  če  jih ne poznajo. Nikoli  jim ne omogočite  vpogled  v  vaš  celoten profil. Vedno  se  zavedajte,  katere 
informacije delite s kom. 

Podatki so na razpolago za vedno: Nikar ne mislite, da ste s tem, ko ste iz socialnega omrežja izbrisali fotografijo 
ali celoten uporabniški račun to storili trajno. Vaše slike  in podatki so  lahko že shranjeni na drugih računalnikih. 
Vedno premislite dvakrat, preden na internetu objavite kakršnekoli slike in podatke. 

Bodite pazljivi pri nameščanju aplikacij: Aplikacije, ki jih za socialna omrežja razvijajo druga podjetja so lahko delo 
kiberkriminalcev. Z njimi ni nikoli dobro deliti svojih osebnih podatkov. 

Premislite preden kliknete: Preden kliknete na gumb “Všeč mi je” dobro premislite. Vaši prijatelji so lahko okuženi 
s črvom clickjacking. Začne se z s preprostim klikom na gumb “Všeč mi je”, konča pa s pošiljanjem neželene pošte 



 

drugim.  Za odstranitev  takšnega  črva morate okuženo  sporočilo odstraniti  iz  svojega  statusa,  zidu  ter preveriti 
nastavitve za morebitne sumljive aplikacije. 

O ESET  

Podjetje je bil ustanovljeno leta 1992 in je že od samega nastanka usmerjeno v razvoj varnostnih rešitev. ESETovi 
produkti  so  že  od  vsega  začetka  ocenjeni  kot  eni  od  najboljših  protivirusnih  rešitev  na  trgu.  Zaradi  svoje 
tehnološke dovršenosti  so bili  že večkrat nagrajeni kot najučinkovitejši, najnatančnejši  in najhitrejši protivirusni 
programi. Podjetje ima sedež v Bratislavi, svoje pisarne pa imajo še v Bristolu, Buenos Airesu, Pragi, San Diegu, s 
svojimi partnerji pa so prisotni v več kot 100 državah. Za več  informacij obiščite www.eset.com ali pokličite +1 
(619) 876‐5400. 

O SI SPLETU 

Podjetje se ukvarja s trženjem varnostnih in drugih rešitev na področju informacijskih tehnologij. V letu 2002 si je 
podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih rešitev ESET v Sloveniji. Več 
na www.sisplet.com 


