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Ljubljana, 9.8.2011

ESET svari pred trojanskim konjem, ki se Siri s pomocjo Facebooka

Socialna omrezja niso le prostor za zabavo, klepet in povezovanje s prijatelji, v njih cveti tudi kiberkriminal. Pred
kratkim se je v omreZju Facebook zacel Siriti nov, nevaren trojanski konj, ki ga ESET prepozna kot Win32/Delf.QCZ.
Ta je sposoben onemogociti protivirusne programe, ki niso posodobljeni. Med trojanske konje spadajo groznje, ki
se pretvarjajo, da so uporabni programi, v resnici pa so njihovi cilji zlonamerni. Vsi ESETovi protivirusni programi
to groZnjo prepoznajo in jo tudi odstranijo.

Trojanski konj Win32/Delf.QCZ je Se posebno pretkan, saj za Sirjenje zlorablja Facebook klepet. Prvo sporocilo se
zacne s “Hi how are you”, ki naj bi ga poslal nekdo iz seznama prijateljev. Nato sledi sporocilo, ki prejemnika
nagovori celo z njegovim imenom in vsebuje povezavo na video vsebino. Prejemnik sporocila nato prejme poziv k
namestitvi predvajalnika Flash, ki v resnici na racunalnik namesti zlonamerno kodo.

Statistika ESET ThreatSense.Net kaZe, da je trojanski konj Win32/Delf.QCZ trenutno najdejavnejsi v drzavah
srednje in vzhodne Evrope — v Ukrajini, Rusiji, Belorusiji, na Slovagkem in Cedkem ter v Srbiji in Crni gori, hitro pa
se $iri tudi na Bliznji vzhod. Trojanski konj se je Ze uvrstil med najpogostejSe groznje v Izraelu, zaznali pa so ga tudi
v azijsko-pacifiSkem prostoru - na Tajskem in v Maleziji.

Razsirjenost trojanskega konja Win32/Delf.QCZ
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“Kako naj se torej zascitimo pred tem nevarnim trojancem? Zavedajte se, da se pri Facebook klepetu v resnici
pogovarjate z okuzenim racunalnikom. Za ne-anglesko govorece uporabnike je dovolj dober znak Ze to, da vas
prijatelj nagovarja v angles¢ini. Tudi povezava na video, ki posnema YouTube, izgleda sumljivo,” je povedal Robert
Lipovsky, raziskovalec zlonamerne kode pri ESETu. V taksnih primerih zelo pomembno vlogo igrajo protivirusni
programi. Ti preprecijo namestitev zlonamernih programov na racunalnik tudi v primerih, ko uporabnik na
nevarno povezavo klikne. Trojanski konj okuzen racunalnik izrablja za kriminalne dejavnosti in iz njega Siri drugo
Skodljivo programsko opremo.

S strategijami socialnega inZeniringa se vse vec avtorjev zlonamerne kode za Sirjenje svojih programov usmerja v
socialna omreZja. Eden od nedavnih primerov je tudi trojanski konj Koobface. Svoje ime je dobil po najbolj
priljubljenem socialnem omreZzju. Cilj tega trojanskega konja je bil na zacetku opozarjanje nase z atraktivnimi
sporocili, kasneje pa so avtorji okuZene racunalnike zdruZili v botnete — omrezje okuZzenih racunalnikov, nad
katerim imajo napadalci nadzor.
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ESET pri sodelovanju v socialnih omrezjih svetuje:

e Vedno uporabljajte posodobljeno in napredno protivirusno zascito.

e  Bodite previdni pri vseh sumljivih sporocilih.

e Ne klikajte in odpirajte sumljivih povezav.

e  Prilagodite varnostne nastavitve in nastavitve zasebnosti, med prijatelje dodajajte le tiste, ki jih poznate
iz resni¢nega Zivljenja.

e Ne namescajte sumljivih aplikacij, veliko teh je delo kiberkriminalcev, s katerimi ne Zelite deliti osebnih
podatkov.

O ESET

Podjetje je bilo ustanovljeno leta 1992 in je Ze od samega nastanka usmerjeno v razvoj varnostnih resitev. ESETovi
produkti so Ze od vsega zacCetka ocenjeni kot eni od najboljSih protivirusnih resitev na trgu. Zaradi svoje
tehnoloske dovrsenosti so bili Ze veckrat nagrajeni kot najucinkovitejsi, najnatancnejsi in najhitrejsi protivirusni
programi. Podjetje ima sedeZ v Bratislavi, svoje pisarne pa imajo $e v Bristolu, Buenos Airesu, Pragi, San Diegu, s
svojimi partnerji pa so prisotni v ve¢ kot 180 drZavah. Za vec informacij obiscite www.eset.com ali pokli¢ite +1
(619) 876-5400.

O SI SPLET

Podjetje se ukvarja s trzenjem varnostnih in drugih resitev na podrocju informacijskih tehnologij. V letu 2002 si je
podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih resitev ESET v Sloveniji. Vec
na www.sisplet.com.



