Botneti

7 PREDSTAVITEV

Omrezja okuzenih racunalnikov

..KRIMINALNE ZDRUZBE SO POTENCIAL INTERNETA ZA SVOJE FINANCNO MOTIVIRANE ZLORABE ODKRILE ZE PRED CASOM. IVIEDTEM SO OSVOJILE TUDI ZNANJE,
KI JIM OMOGOCA GRADNJO LASTNIH OMREZIJ Z OKUZENIMI RACUNALNIKI — BOTNETOV..
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Trend povezovanja okuzenih racunalnikov v
botnete je februarja 2000 zacel takrat 15-letni
Kanadcan Michael Calce, ki je bil kasneje obso-
jen na vsega osem mesecev hisnega pripora,
brez dostopa do racunalnikov. Calce, bolje
znan pod vzdevkom MafiaBoy, je svoj botnet
zgradil iz osemdesetih ra¢unalnikov, vecina teh
se je nahajala v ucilnicah njegove srednje Sole,
uporabljal pa jih je za DDoS napade (po-
razdeljene ohromitvene napade na storitve).
Na kolena je uspel spraviti spletne velikane kot
so eBay, Yahoo, Amazon, CNN in nekateri dru-
gi. Danes, deset let kasneje, so kompleksna in
dinami¢na botnet omrezja primarno sredstvo
organiziranih skupin kiberkriminalcev za svoje
dejavnosti. Upravljalec tak$nega omrezja ima
skozi nadzorni center botneta na svojih
streznikih nad okuzenimi racunalniki ali tako

imenovanimi zombiji popoln nadzor, uporab-
ljajo pa jih lahko za prej omenjene DDoS na-
pade, okuzevanje in vdore na spletne strani,
vrivanje SQL stavkov (SQL injection), krajo oseb-
nih podatkoy, izsiljevanja, posiljanje neZelenih
in ribarskih sporocil ter vse ostale nevarne de-
javnosti. Svoja botnet omrezja preko spletnih
forumov ponujajo celo v najem.

Botneti v veliki vecini vkljucujejo racunalnike z
operacijskimi sistemi Microsoft Windows, letos
pa so odkrili tudi dve razli¢ici botneta OSX.Is-
ervice, ki ogroza tudi operacijske sisteme Mac
OS X. Obstajajo tudi botneti z operacijskimi sis-
temi Linux ter celo taksni, ki vklju¢ujejo mo-
bilne telefone Apple iPhone.

Dejstvo je, da botneti postajajo vse vecja
tezava. Zaenkrat je boj proti upravljalcem
taksnih omrezij mogo¢ le s sodelovanjem
strokovnjakov s podrocja informacijske varnos-
ti, ponudniki internetnih storitev in predstavni-
ki zakona. S taksnim sodelovanjem so v pretek-
losti ze uspeli zapreti tri podjetja - EstDomains,
Atrivo in McColo. Na streznikih slednjega so bi-
linamesc¢eninadzorni centri nekaterih najvecjih
botnetov za posiljenje nezelene poste. Ko so
podjetje odrezali od interneta in ga zaprli je
Stevilo poslane nezelene poste po celem svetu
¢ez no¢ padlo za vec kot 50 odstotkov!

Svoj racunalnik lahko pred tem, da postane
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Deset najbolj razsirjenih grozenj v zadnjem tednu

Stevilo okuzenih e-sporogil

razli¢ica Win32/Injector.BZ trojan [ NIEFTIT

Win32/Zafi.B worm
Win32/Netsky.Q worm [ 6922

Win32/Netsky.C worm . 1406
Win32/Mydoom.Q worm I 810
razli¢ica Win32/Kryptik BEN trojan [l 602
Win32/Merond.AA worm || 494
Win32/Netsky.Z worm 290
Win32/Bagle.HE worm | 208
Win32/Netsky.D worm | 161

zombie in del botneta zas¢itite z rednim poso-
dabljanjem svojega operacijskega sistema in
druge programske opreme, predvsem spletnih
brskalnikov. Najpomembnejsi del obrambe
pred vsemi vrstami groZenj pa je brez dvoma
protivirusna resitev na vasem rac¢unalniku. ES-
ET NOD32 Antivirus in ESET Smart Security s
svojo proaktivno zascito skrbita, da ste pred
novimi groznjami varni ze takoj ob izbruhu.
Pred nekaj dnevi je ESET v beta razli¢ici pred-
stavil tudi svojo varnostno resitev za operacij-
ska sistema Mac OS X in Linux (Debian in Red-
Hat distribucije kot so Ubuntu, OpenSuse, Fe-
dorain ostali) ter tako omogocil najvisjo mozno
stopnjo varnosti tudi uporabnikom teh opera-
cijskih sistemov. PR)
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