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Prevare z lazno protivirusno opremo

..SKOZI ZADNJI DVE LETI SPREMLJAMO VZTRAJNO NARASCANJE STEVILA LAZNIH PROTIVIRUSNIH PROGRAMOV, KI Z NAVIDEZNIMI REZULTATI PREISKOVAN)
UPORABNIKE NAPELJUJEJO K NAKUPU NEOBSTOJECE PROGRAMSKE OPREME..
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Vse do leta 2004 so na spletu previadovale
groznje, ki so bile v veliki vecini delo hobi pro-
gramerjev ali racunalniskih zanesenjakov, tako
imenovanih 'script kiddies' Njihove groznje v ve-
liki vecini primerov niso bile finan¢no motivirane.
Po letu 2004 pa so se zadeve dodobra spreme-
nile. Pisanja skodljivih kod so se namre¢ lotile tu-
di dobro organizirane kriminalne zdruzbe, kiima-
jo v mislih en sam cilj, to je zasluzek. Posluzujejo
se razlicnih metod, zadnji dve leti pa za prevare
vse raje uporabljajo svoje lazne protivirusne pro-
grame, ki jih dejanski razvijalci protivirusne
opreme uvrs¢ajo med rouge groznje oz. scare-
ware. Cilj laznih protivirusnih programov je upo-
rabnika z izmislienimi rezultati preiskovan;
prestrasiti in ga napotiti na spletno stran, kjer
lahko lazno protivirusno resitev tudi kupi. Ceprav
sam protivirusni program in njihova spletna stran
v vecini primerov izgledata povsem legitimno,

gre seveda za prevaro. Kiberkriminalci uporab-
nikom, ki takSnim prevaram nasedejo, prijazno
ponudijo placilo s kreditno kartico, poleg
zaraCunavanja neobstojece protivirusne resitve
(cene taksnih 'programov' so razli¢ne, navadno
se gibljejo okoli 50 evrov), pa tako pridejo tudi do
podatkov, s katerimi lahko vaso kreditno kartico
zlorabijo tudi na druge nacine.

Grafi¢ni vmesniki taksnih programov so pogos-
to oblikovani tako, da spominjajo na resni¢ne
protivirusne resitve, tudi imena datotek, ki naj bi
jih program preiskoval, so resni¢na. Najveckrat
je uporablien seznam z imeni sistemskih da-
totek operacijskega sistema Windows XP. Kiber-
kriminalci so iz racunalnika, kjer je njihov pro-
gram namescen, sposobni prebrati tudi IP
Stevilko, zato lahko uporabniku na zaslon
izpisejo tudi njegovo lokacijo, tako dajo uporab-
nikom se vecji obcutek kredibilnosti in zaupan-
ja. Tudi spletne strani, ki ponujajo nakup taksne
programske opreme, so oblikovane vrhunsko,
zato ne ¢udijo ocene strokovnjakov, da je v zad-
njem letu taksnim prevaram nasedlo priblizno
50 milijonov uporabnikov.

Pri zaznavanju in odstranjevanju taksnih nevar-
nosti je klju¢nega pomena proaktivna zascita
vase protivirusne resitve. Avtorji teh grozenj svo-
je programe namre¢ nenehno spreminjajo in
posodabljajo, zato so protivirusni programi s
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Deset najbolj razsirjenih groZenj v zadnjem tednu

Stevilo okuzenih e-sporogil

razli¢ica Win32/Injector.BZ trojan 14474

Win32/Zafi.B worm 10163
Win32/Netsky.Q worm [l 6280

razli¢ica Win32/Kryptik.YV trojan [l 1938
razli¢ica Win32/Kryptik.AZH trojan [l 1575
Win32/Netsky.Z worm [l 1446
Win32/Netsky.AB worm [l 1276
Win32/Netsky.C worm 1042
Win32/Mydoom.Q worm | 389
razli¢ica Win32/0lmarik.PU trojan | 232

klasi¢nim, reaktivnim pristopom, ki uporablja le
virusne definicije, vedno korak za kiberkriminalci.
ESETove protivirusne resitve uporabljajo proak-
tivno tehnologijo ThreatSense, ki so jo razvili ESE-
Tovi raziskovalci. Gre za najbolj napredno in iz-
popolnjeno proaktivno metodo na trzis¢u, ki
Skodljivo kodo prepozna v realnem ¢asu in ne
Sele po prenosu zbirke protivirusnih definicij. Ta-
ko se ¢as od izbruha taksnih grozenj do ustrezne
reakcije protivirusnega programa zmanjsa na
minimum. Tehnologija ThreatSense je uspesna,
ker izvrsljivo kodo pred dostopom dekodira in
analizira v svojem varnem okolju in Sele nato
omogoci zagon. Vse to se zgodi v Casu, ki je za
uporabnika neopazen, zagotavlja pa najvisjo
MOZNo Stopnjo varnosti na spletu. (PR)
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