ESET

Varnost v letu 2010

7 PREDSTAVITEV
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Skodljiva koda kot jo poznamo danes je vse
bolj napredna in hibridna. Za Sirjenje in na-
pade uporablja tako splet kot elektronsko
posto, okuzene racunalnike pa povezuje v
kompleksna omrezja - botnete. Strokovnjaki s
podro¢jainformacijskintehnologijpricakujejo,
da bo taksnih grozenj v bodoce vse vec. Vse
nevarnejse bodo tudi usmerjene groznje, ki
50 vse pogostejse tudi pri nas. Pricakovati gre
e ve¢ dobro ponarejenih spletnih strani bank
in zavajajocih ribarskih sporocil. Vse vec
taksnih spletnih strani in sporocil se pojavlja
tudi v slovens¢ini in ne ve¢ samo v
anglescini.

Pisci skodljive kode bodo za prevare in Sirjenje
svojih programov v letu 2010 Se bolj inten-
zivno zlorabljali socialni inZeniring. Strokov-

njaki ocenjujejo, da bodo druzabni mediji, kot
so Facebook, Twitter ali MySpace, letos $e bolj
na udaru, socialni inZeniring pa bo v prihod-
nje postal tudi eden od klju¢nih vektorjev
Sirjenja grozenj. Pricakujemo lahko novo gene-
racijo ¢rvov, ki bo za Sirjenje uporabljala po-
dobne metode kot zloglasni Koobface.

V novem letu bo naraslo tudi Stevilo laznih
protivirusnih programoy, ki spadajo v druzino
scareware. Ti bodo postali Se bolj prepricljivi
in prebrisani. Ze sedaj poznamo lazne protivi-
rusne programe, ki po namestitvi zaklenejo
nekatere podatke in nato od uporabnika zah-
tevajo odkupnino. Tak$nih in podobnih
grozenj bo vse vel. Vse nevarnejse bo
namescatiin kupovati programsko opremo, ki
je manj poznana, v Zaklju bo vse bolj pogosto
Se kaj zlobnejsega od ¢rne macke.
Uporabniki spleta postajamo vse bolj mobil-
ni, vse vec storitev lahko opravimo s pomocjo
pametnih telefonov, kar so zaceli izkoriscati
tudi nepridipravi. Tudi sami spremljajo razvoj
trendov, zato lahko pricakujemo vse vec
grozenj za mobilne operacijske sisteme Sym-
bian, Windows Mobile in druge, enako pa vel-
ja tudi za uporabnike Applovih racunalnikov z
Mac OS X'in tiste z operacijskimi sistemi Linux.
Zal je obdobje, ko je veljalo, da so ti uporabni-
ki varni, mimo.
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Deset najbolj razsirjenih grozenj v zadnjem tednu

Stevilo okuzenih e-sporodil

razli¢ica Win32/Injector.BZ trojan [ EEELY]
Win32/Netsky.Q worm 8552
Win32/Zafi.B worm 6884

razli¢ica Win32/Kryptik.BEX trojan [l 2496
Win32/Netsky.C worm [l 1126

razli¢ica Win32/Kryptik BIT trojan [ 710
Win32/Netsky.Z worm [ 702
Win32/Mydoom.Q worm 573
razli¢ica Win32/Kryptik.BJV trojan I 456
Win32/Netsky.AB worm || 432

Le upamo lahko, da taksnemu oblaku, kot ga
je ob izbruhu dvignil ¢rv Conficker, v prihod-
njem letu ne bomo pric¢a. Microsoft je prve var-
nostne luknje za nov operacijski sistem Win-
dows 7 sicer ze zakrpal, v novem letu pa lahko
glede na izkusnje pri¢akujemo odkritja novih.

Svoj racunalnik lahko pred veliko vecino vseh
nevarnosti na spletu zascitite z rednim posodab-
lianjem svojega operacijskega sistema in druge
programske opreme, najpomembnejsi  del
obrambe pred vsemi vrstami grozenj pa brez
dvoma ostaja protivirusna in protivohunska
resitev na vasem racunalniku. ESET NOD32 Anti-
virus 4 in ESET Smart Security 4 bosta s svojo
proaktivno zascito poskrbela, da boste pred
novimi groznjami varni ze takoj ob izbruhu. ¢r)
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