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Nevarnosti pametnih telefonov

Slovenci po Stevilu pametnih telefonov v nasi regiji izstopamo. Uporaba teh naprav nam lahko brez dvoma mocno

olajsa delo in komuniciranje s prijatelji, po drugi strani pa nas lahko tudi drago stane. Se zavedamo nevarnosti?

Nedavna raziskava CEE Telco Industry Report, ki jo je objavila agencija za trzne raziskave GfK, je Slovenijo med
petnajstimi drzavami srednje in vzhodne Evrope postavila na sam vrh. Pametne telefone pri nas uporablja Ze kar

27,6 odstotkov prebivalstva. Sledita nam Turdija s 23,7 odstotkov in Litva z 18,5 odstotkov.

DelezZ uporabnikov pametnih telefonov (vir: CEE Telco Industry Report, november 2011):

Slovenija
Turcija
Litva
Kazahstan
Hrvaska
Bosnain Hercegovina
Cedka
Srbija
MadzZarska
Estonija
Rusija
Latvija
Slovaska
Ukrajina
Romunija

Pametni telefoni so postali pravi racunalniki s sposobnostjo opravljanja klicev. Vse vec ljudi te naprave uporablja
za posiljanje osebnih in drugih zaupnih podatkov bodisi pri uporabi spletnega banc¢nistva, spletnega nakupovanja
ali pri druzenju v socialnih omrezjih. Trend narascanja priljubljenosti pametnih telefonov ni ostal neopazen tudi
med kiberkriminalci. Najve¢ novih grozenj za pametne telefone je spisanih za naprave, ki uporabljajo operacijski
sistem Android. Priljubljenost slednjega je Se vedno v vzponu, trenutno ga poganja Ze vec kot polovica pametnih
telefonov po celem svetu. Najveéjo nevarnost za te naprave predstavljajo okuzene aplikacije, ki jih lahko obcasno
najdemo celo v uradni spletni trgovini Android Market. MoZnosti za prenos okuZenih aplikacij se moc¢no povecajo,
Ce aplikacije prenasamo iz neuradnih spletnih trgovin in s spletnih strani z nelegalno vsebino. Kiberkriminalci lahko
namrec povsem legitimne aplikacije spreminjajo in vanje vpisejo svojo zlonamerno kodo. Taksne aplikacije so
lahko sposobne posiljanja SMS sporodil na placljive telefonske Stevilke, snemanja telefonskih pogovorov ali kraje
podatkov na telefonu. Veliko novih groZenj pa napadalcem omogoca celo oddaljen nadzor nad napravo. Pri
namescanju aplikacij na svojo napravo uporabljajte podobno previdnost kot pri namesc¢anju programske opreme
na svoj racunalnik. Aplikacije prenasajte le iz preverjenih spletnih trgovin, kot sta Android Market ali Apple App
Store. Pred namestitvijo na spletu preverite tudi ugled izdajateljev aplikacije in izkusnje drugih uporabnikov.
Posebno previdni bodite pri aplikacijah, ki za namestitev zahtevajo pravico posiljanja sporocil SMS. Priporocljivo je
tudi, da redno spremljajte racune svojega mobilnega operaterja. Eden od znakov, da je vasa naprava Ze okuZena,

je lahko tudi hitro praznjenje baterije.
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Casi brezskrbne rabe pametnih telefonov so zal minili, saj $tevilo novih grozenj za te naprave nara$¢a zelo hitro.
Zaupajte zascito svojega pametnega telefona avtorjem preizkusenega protivirusnika NOD32. Resitev ESET Mobile
Security lahko namestite na pametne telefone z operacijskimi sistemi Android, Windows Mobile ali Symbian.
Zasciteni boste z napredno tehnologijo preiskovanja tudi pred najnaprednejsimi groznjami za mobilne naprave ne
glede na to, kaksno povezavo na splet uporabljate. ESET Mobile Security je zelo uporaben tudi v primeru, da svoj
telefon izgubite ali pa vam ga odtujijo. S preprostim SMS sporocilom lahko namrec¢ svoj izgubljeni telefon
zaklenete ali pa podatke na njem dokoncno izbriSete in tako preprecite, da pridejo v neprave roke. ESET Mobile
Security pa lahko s pomocjo funkcije GPS na napravah z Androidom izgubljeno ali ukradeno napravo celo izsledi.

Vel informacij o produktu si lahko ogledate na spletni strani www.eset.si/android
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