et Prevare na Valentinovo

Kiberkriminalci za svoje prevare brez sramu izkori$¢ajo vse priloznosti, temu smo bili prica
tudi ob zadnjem odmevnejSem dogodku, potresu na Haitiju. Tudi Valentinovo ni nobena
izjema, s socialnim inZeniringom nam lahko poleg zlomljenega srca zapustijo tudi prazne
bancne racune.

V februarju je za mnoge najpomembnejsi dan v mesecu Valentinovo. Radi ga imajo tudi
kiberkriminalci, saj nam vsako leto postreZejo z novimi presenecenji. Lani je bil to ¢rv
Waledac, ki se je Siril s pomocjo elektronske poste, letos pa so na temo Valentinovega v
ESET-ovih laboratorijih opazili povecano stevilo nezelene poste in nevarnih spletnih strani.

Spodaj si lahko ogledate nekaj sporocil, ki vsebujejo povezave do nevarnih spletnih strani.
Navidez gre za povezave do spletnih strani Windows Spaces, v resnici pa so to povsem
drugacne spletne strani, ustvarjene z enim samim namenom — opehariti obiskovalce.

Spam

SpamGuard esta ACTIVADO: [modificar configuracién]
SpamGuard se asegura de que el spam sospechoso se envie a la carpeta Spam, v se borre después de una semana.

| Da Contactos | Mo leidos | barcados Mensajes 1-5 de 5§ Primeraz | Antericres | Siguientesz | Ultirnas
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(l hia Fun time needed.. dom, 7-feb-10  3KB
- Tharmas Meed to be cheered up dom, 7-feb-10  3KE
(l Eric freak like mel dom, 7-feb-10  3KB
- Gabriel Il rake you want more and mare lun, B-feb-10 kB
r Brianna Can you handle this tight gal? lun, 8-feb-10 2KB
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V dveh spodnjih primerih gre za podobno prevaro, namesto tekstovnih povezav pa
kiberkriminalci uporabljajo slike:

valadys" s

ST. VALENTINE'S DAY NOW! ONE WEEK ONLY!
7Y
ST.VALENTINE'S

SHOP NOW

New Ladies
Oksana G. € Katty A.
| wake up and go to the

University In the evening
1 go for a walk

From my early
childhood i liked to
help my mother about
the house

The man, | am dreaming
about, should be kind.
easy-going. caning and
interesting

| am a romantic and
active lady. In my free
time | prefer to read

/2 St. Valentine sexy and trendy apparel | My Yogue Trendy Outfits - Windows Internet Explorer

G_T\.v [ reeo:s - —U8.COM 200301 st-valerkina-saxy-and-trendy-appare =84l x F
Archive  Edcn  Yer [Eavortos Heramientas  Ayuds x @sner B b

¢ Favoritos ﬂa.vﬂumsoxyaﬂuem}ymdlmvmnc...l I N
apparel

"|st. Valentine sexy and trendy apparel

AT

IS

Hey, the most romantic day of the year is coming soon. Yes, I am talking about
St. Valentine’s day. Have you thought already what are you going to wear? [
did 3 little research on the websites of some of out favourite clothing brands
and tried to find the best deals. I looked for women’s trendy clothes online that
are really fresh, unique and sexy - outfits that will make you feel like a model.

TR
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Nekatere nevarne spletne strani Ze ob obisku sprozijo prenos izvrsljivih datotek:

Mo Ver Favorkos Herramientss  Aywda x s g 1

() webferti: lmem,wmﬁ.oﬁxo&yov..l l %0 v B - L0 om v phgna e Seguidsd v Herrart

Caraclens
AweSOme 2
e take prid

as de la barra de heframientas
+ f shi Mo &n N ware

Extras: También incluye smileys, cursores, protectores de
pantalla, tarjetas eleckrdnicas y avatares, como asi el cuadro de
bUsqueda de MyWebSearch® y el Asistente de busqueda
resultados de blisqueda rélevantes en respuesta a solicitudes
de digecciones Web con formato incodrecto

Ob obisku zgornje spletne strani se na nezasciten racunalnik samodejno namesti orodna
vrstica, ki vkljuCuje oglasevalske programe, ESET jo prepozna pod imenom
Win32/Toolbar.MyWebSearch.

Nekaj nasvetov, kako se lahkotak§ ni m pr evar:am i zognete

- Ne odpirajte sporoc¢il, ki wvam jih posSljejo ne
- Izogibaijte se odpiranju povezav in priponkv s por oc¢i | i h
- Bodite pozorni na nasl ove s p\alentine'sDayipdy, gr&c ol i kor

zelo verjetno za nezeleno sporocilo

- Prepric¢ajte s e, nadiku upombljate/poofivicusni progréna, ki ima tudi
proakt i v n dakaparSeCp otzon aizng r b dlelprghu o

- Uporabljajte pozarni ziptihodnk in odhadree pqvazavgio znat i n
vaSega racunalnika

- Posodabljajte svoj operacijski sistem in vso ostalo programsko opremo

Ne bodite naivni niti na Valentinovo, ne pustite se zapeljati kiberkriminalcem.
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