
   

Prevare na Valentinovo 

 

Kiberkriminalci za svoje prevare brez sramu izkoriščajo vse priložnosti, temu smo bili priča 
tudi ob zadnjem odmevnejšem dogodku, potresu na Haitiju. Tudi Valentinovo ni nobena 
izjema, s socialnim inženiringom nam lahko poleg zlomljenega srca zapustijo tudi prazne 
bančne račune. 
 
V februarju je za mnoge najpomembnejši dan v mesecu Valentinovo. Radi ga imajo tudi 
kiberkriminalci, saj nam vsako leto postrežejo z novimi presenečenji. Lani je bil to črv 
Waledac, ki se je širil s pomočjo elektronske pošte, letos pa so na temo Valentinovega v 
ESET-ovih laboratorijih opazili povečano število neželene pošte in nevarnih spletnih strani.  
 
Spodaj si lahko ogledate nekaj sporočil, ki vsebujejo povezave do nevarnih spletnih strani. 
Navidez gre za povezave do spletnih strani Windows Spaces, v resnici pa so to povsem 
drugačne spletne strani, ustvarjene z enim samim namenom – opehariti obiskovalce. 

 



   
 

V dveh spodnjih primerih gre za podobno prevaro, namesto tekstovnih povezav pa 
kiberkriminalci uporabljajo slike: 

 

 



   
 

Nekatere nevarne spletne strani že ob obisku sprožijo prenos izvršljivih datotek: 
 

 
 
Ob obisku zgornje spletne strani se na nezaščiten računalnik samodejno namesti orodna 
vrstica, ki vključuje oglaševalske programe, ESET jo prepozna pod imenom 
Win32/Toolbar.MyWebSearch. 
Nekaj nasvetov, kako se lahko takšnim prevaram izognete: 
 
- Ne odpirajte sporočil, ki vam jih pošljejo neznanci 
- Izogibajte se odpiranju povezav in priponk v sporočilih 

- Bodite pozorni na naslove sporočil, v kolikor vsebujejo besede Valentine's Day ipd., gre 
zelo verjetno za neželeno sporočilo 

- Prepričajte se, da na svojem računalniku uporabljate protivirusni program, ki ima tudi 
proaktivno zaščito in tako prepozna grožnje že takoj ob izbruhu 

- Uporabljajte požarni zid, ki zna prepoznati nevarne prihodne in odhodne povezave iz 
vašega računalnika 

- Posodabljajte svoj operacijski sistem in vso ostalo programsko opremo 
 

Ne bodite naivni niti na Valentinovo, ne pustite se zapeljati kiberkriminalcem. 


