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ESET opozarja na Skodljivo kodo v socialnem omreZju Facebook

Uporabniki Facebooka so v zadnjem obdobju izpostavljeni celi vrsti novih rac¢unalniskih ¢rvov, med njimi tudi
Win32/Yimfoca.AA in Win32/Fbphotofake. Po podatkih, ki jih beleZi tehnologija ThreatSense.Net, ¢rv
Win32/Yimfoca.AA prevladuje med najpogostejSimi groznjami v celi kopici drzav Evropske unije, v Sloveniji je med

vsemi groZnjami januarja zasedel deveto mesto.

Marek Polesensky, raziskovalec v ESET-ovem virusnem laboratoriju, ugotavlja, da se ¢rv Yimfoca Siri s pomocjo
Facebook klepeta, medtem ko je ¢rv Fbphotofake bolj naravnan k izrabljanju socialnega inzeniringa, Siri pa se s
pomocjo nezelenih Facebook sporodil. Polesensky dodaja: “Yimfoca napadalcem omogodi tudi stranska vrata in
oddaljen nadzor nad okuZenim racunalnikom, Siri pa se tudi z ostalo programsko opremo za neposredno
sporocanje kot je Skype, MSN ali Yahoo Messenger.” Yimfoca lahko na okuZene racunalnike prenese in namesti
tudi ostalo skodljivo kodo, najpogosteje lazne protivirusne programe, spreminja lahko varnostne nastavitve
sistema ali onemogoci pozarni zid Windows. Crv Fophotofake napadalcem sluzi predvsem za irjenje nezelenih
sporocil na Facebooku. ESET uporabnikom Facebooka svetuje, naj v klepetih in sporodilih ne odpirajo sumljivih in
neznanih priponk ter povezav.
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David Harley, eden od ESET-ovih izkusenejsih virusnih raziskovalcev, v povezavi z omenjenimi groznjami poudarja,
da se Facebook vse pogosteje izrablja za Sirjenje tako imenovanih nigerijskih ali 419 prevar. “Gre za poskuse
klasi¢nih prevar s predplacili, s poudarkom na custvenem izsiljevanju. Vedno bodite prepri¢ani v pravo identiteto
posiljatelja in vsebino sprocil na Facebooku ter drugih programih za neposredno sporocanje. Randy Abrams, vodja
tehni¢nega izobrazevanje na ESET-ovem sedezu v Severni Ameriki, dodaja: “Del teZave je tudi v tem, da Facebook
kultura ni usmerjena k varnosti, to pa je velika ovira za strokovnjake, ki se pri Facebooku ukvarjajo z varnostjo.”
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Zadnje Facebook groinje:

« Crv Win32/Yimfoca.AA se §iri 7e nekaj zadnjih mesecev, po podatkih ThreatSense.Net pa se uvri¢a med deset
najpogostejsih grozenj v celi vrsti drzav Evropske unije, tudi pri nas.

e Fbphotofake je odgovoren za Sirjenje neZelenih sporocil na Facebooku. Ne odpirajte sumljivih in neznanih
priponk, ne klikajte na sumljive povezave.

» Nigerijske prevare se Sirijo tudi preko Facebook sporocil.

¢ Informacije o Facebook posodobitvah in varnosti si oglejte na spletni strani: http://www.facebook.com/security.

O ESET

Podjetje je bilo ustanovljeno leta 1992 in je Ze od samega nastanka usmerjeno v razvoj varnostnih resitev.
ESET-ovi produkti so Ze od vsega zacetka ocenjeni kot eni od najboljsih protivirusnih resitev na trgu. Zaradi svoje
tehnoloske dovrsenosti so bili Ze veckrat nagrajeni kot najucinkovitejsi, najnatancnejsi in najhitrejsi protivirusni
programi. Podjetje ima sedez v Bratislavi, svoje pisarne pa imajo Se v Bristolu, Buenos Airesu, Pragi, San Diegu, s
svojimi partnerji pa so prisotni v ve¢ kot 180 drZavah. Za vec informacij obis¢ite www.eset.com ali poklicite +1
(619) 876-5400.

O SI SPLET

Podjetje se ukvarja s trzenjem varnostnih in drugih resitev na podrocju informacijskih tehnologij. V letu 2002 si je
podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih resitev ESET v Sloveniji. Vec
na www.sisplet.com
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