erT Previdni tudi na
Valentinovo

Ceprav je februar najkrajsi mesec v letu, je, kar se 3irjenja in aktivnosti $kodljive kode tice, zelo aktiven. Eden od glavnih
razlogov za to je Valentinovo, ki ga kiberkriminalci zaradi priljubljenosti po celem svetu s pridom izkoris¢ajo.

V preteklosti so kiberkriminalci svojo Skodljivo kodo na Valentinovo Sirili predvsem s pomocjo elektronske poste, danes
pa se posluzZujejo tudi naprednejSih metod socialnega inZeniringa na Facebooku, Twitterju in ostalih socialnih omreZij,
s svojimi nevarnimi spletnimi stranmi pa se ob pomoci tehnik za optimizacijo v spletnih iskalnikih (SEO BlackHat)
uvrscajo med prve zadetke pri iskanju vseh pojmov, ki so kakorkoli povezani z Valentinovim.
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Tudi v Sloveniji je Valentinovo od konca januarja vse pogostejsi iskalni pojem.
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Pet najpogostejsih vzrokov za okuzZbo ra€unalnika na Valentinovo:
1. Socialna omrezja

Na prevare, ki izrabljajo Valentinovo Se zdaleC niso odporna niti socialna omrezja. Spodaj je eden od primerov
sporocila, ki se Sirijo vomrezju Twitter:

twitter

.: Celebrate Valentine's Day! Get a FREE
$1,000 Victoria's Secret Gift Card!
http://bit.ly/fR #free

Tri

- Trick

Sporocila pogosto oglaSujejo brezplacne izdelke ali storitve, povezave v njih pa so skrajSane s pomocjo spletnih storitev Bit.ly ipd.

Uporabniki, ki kliknejo na povezavo v zgornjem sporocilu, so preusmerjeni na spletno stran, ki gostuje Skodljive
programe, v nasem primeru gre za orodno vrstico (ESETovi protivirusni programi Skodljivo datoteko prepoznajo kot
oglaSevalni programi):

Central” ' ‘- N " o Al.w;\vs
@* entra N\ &

A world of fun. Allin one toolbar.

Toolbar Features:

Works with most IM. Emall & Blog applications - as
well as social sites like My Space and MSN Spaces!

Bonus: Also includes cursors. screensavers, e-conds.
the MyWebSearch® search box and Search
Assistont - relevant search results in response 1o
misspelled or incorrectly formatted browser oddress
requests.

© No Spyware. No Adware. We take pride in our
products! Learn More

Get FREE Smileys!

Please read carefully. 8y clicking the “Click Har.
above and downloading Cantral, I accap
to abide by the End User License Agreemaen

Access Smileys from your Browser or TM!
Search the Web directly from your browser

For case of use, a search box will oppear
before your address bar. ©
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Po kliku na povezavo v Twitter sporocilu je uporabnik preusmerjen na posebno podstran, ki so jo avtorji ustvarili
posebej za Valentinovo:
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Po namestitvi orodne vrstice na zrtev racunalnika se v registru operacijskega sistema Windows ustvari sedem novih
zapisov v registru, poleg tega pa se v brskalniku Internet Explorer pojavi nova ikona, ki prikazuje oglasna sporocila:

' HELMASOF TWARE M

2. SEO BlackHat

Decembra smo lahko v najpriljubljenejSem spletnem iskalniku na temo Valentinovega zabeleZzili nekaj ve€ kot milijon
zadetkov, od takrat pa se je na spletu pojavilo Se 600.000 novih spletnih strani, velik odstotek le-teh pa
kiberkriminalci uporabljajo za Sirjenje svojih programov. S pomocjo tehnik za optimizacijo v spletnih iskalnikih (SEOQ
BlackHat) se spletne strani kiberkriminalcev uvrscajo med prve zadetke pri iskanju vseh pojmov, ki so kakorkoli
povezani z Valentinovim.

GO L)gle [ Sy Valentine Gifts, Wallpaper Iskanje

*4 Vse

Slike rheritityYelemtimeGift-ienipeper=E=wet and more Hello Kitty ... Happy Valentines
Printouts - tedghf.com The premature explosion in this happy ...

- Videoposnetki hettycars com/emnaxs/ngek php?zc=238

¥ Vet Heart Printouts Valentine

Valentines nrint outs  frea colar v number valanting nanes valantine calanna for nlder
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3. LaZne e-voscilnice

Elektronske vo3cilnice so na Valentinovo zelo priljubljene, Cesar se zavedajo tudi kiberkriminalci. V ta namen ustvarijo
spletne strani s pomocjo katerih Sirijo svoje Skodljive programe:

IE] http: fimyfuncards, s oo wuwa/downloadfindex. jhtml?theme=valentines_esp&partner=2Uxdm477&siteid=36527

IMyFun Cards| °©

Un mundo de diversion. Todo en un toolbar.

gistracion no es requerida
@ Mas de 1,000 eTarjetas para escojer

lTea do ™ @ Adicionales eTarjetas nuevas por el dia de
man . San Valentin

mll A 1 : @ Extras: También incluye Smiley Central™, Curs

beSltOS. _— Popular Screensavers™, el cuadro de bds
MywehSearch®y el Asistente de his

COI"_L 3 busqueda relevantes en respuesta

carino, de explorador mal escritas o con

Ostte
=
ito ,q

Haga'clic
aqui

Klasicna spletna stran z nevarnimi e-voscilnicami.

I 0| | http:/i¢ 2.com/

Guess, which one is for you?

httpire, . tom/you.exe

Kiberkriminalci obiskovalce, ki kiiknejo na vos¢ilnico 'obdarijo’ z nevarnim programom.
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4. Kraja osebnih podatkov

NavduSenje nad Valentinovim lahko izrabljajo tudi avtorji aplikacij v socialnih omrezjih (predvsem na Facebooku).
Marsikateri uporabnik pri namescanju taksnih aplikacij pozabi ali spregleda celo vrsto osebnih informacij, ki jih bo z
avtorji delil po namestitvi.

facebook Iskane Domov Profl  PoiSdprijat
X Cestitke! _ -1ol 5|| :
Zadel si naso enoun ©_© ©

a

Klikni

Prosnja za dovoljenje

Aplikacija 123 Greetings Cards (Valentine's Day & More) te prosi za dovoljienje za naslednje:

Posiljanje e-poste
2 BEPE Greetings Cards (Valentine's Day & More) me lahko
kontaktira na dejan_radu8s @hotmail.com * Spremeni

FREE GREETINGS FOR THE P

E Everyday Cards | Even
Step 1: Select a Card

Objavi qa moj Zid L . o 123 Greetings Cards
123 Greetings Cards {Valentine's Day & Mare) bo lahko objavijal (Valentine's Day &
stanje, besedilo, slike in video na mojemu zidu More)

Dostopanje do podatkov kadarkoli Fk Kk k
123 Greetings Cards (Valentine's Day & More) lahko dostopa do
majih podatkov tudi, ko aplikacie ne bom uperablial/-a

Valenting's Dag

Dostop do mojih osebnih podatkov

@ Rojstni dan
Valentine's Day 1 o - -
*La;!; ;EHsug:!’ Dostop do podatkov mojih prijateljev

Rojstni dnevi

Prijavi Aplikacijo

Prijavljenfa si kot = (To nisi t7)

Pred namestitvijo preverite katera dovoljenja aplikacija zahteva.
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5. LaZne e-zmenkarije

Kiberkriminalci se zavedajo, da se na Valentinovo za zmenke na slepo pogosteje kot obicajno dogovarjajo tudi samski.
Pred Valentinovim se zaradi tega mocno poveca koliCina neZelene poSte na temo zmenkarij.
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Gre za dobro znane prevare, ki najveckrat izvirajo iz Rusije, avtorji pa z razlicnimi zvijacami od Zrtev poskusajo pridobiti
informacije, ki bi jih lahko kakorkoli zlorabili ali preprodali.

Nekaj nasvetov, kako se lahko izognete prevaram na Valentinovo:

- Neodpirajte sporocil, ki vam jih posljejo neznanci

- lzogibajte se odpiranju povezav in priponk v sporocilih

- Bodite pozorni na naslove sporocil, v kolikor vsebujejo besede Valentine's Day ipd., gre zelo verjetno za
neZeleno sporocilo

- Prepricajte se, da na svojem racunalniku uporabljate protivirusni program, ki ima tudi proaktivno zascito in
tako prepozna groznje ze takoj ob izbruhu

- Uporabljajte poZarni zid, ki zna prepoznati nevarne prihodne in odhodne povezave iz vasega racunalnika

- Posodabljajte svoj operacijski sistem in vso ostalo programsko opremo
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