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ESET mesečno poročilo o grožnjah v Sloveniji 
 

¶ Win32/Peerfrag: nova vodilna grožnja 

¶ Win32/Kryptik: trojanski konj na drugem mestu zaostaja za las 

Črv Win32/Peerfrag se širi preko omrežij peer-to-peer, statistika, ki jo beleži sistem ESET ThreatSense.Net®, pa kaže, da je z 3.44% 

vseh groženj, osvojil prvo mesto. Tesno za njim so trojanski konji iz družine Kryptik, ki so za prvim mestom zaostali za vsega 

0.01%. Za trojanske konje iz te družine je značilno to, da iz okuženih računalnikov kradejo zaupne informacije. 

 

Na tretje mesto so se z 3.15% uvrstile grožnje INF/Autorun. Te spremenijo vsebino datoteke autorun.ini in tako omogočijo 

samodejni zagon škodljivih programov ob vstavljanju USB ključkov in ostalih izmenljivih medijev v računalnik. Četrto mesto je 

zasedel dobro znani črv Win32/Conficker, na petem mestu pa so se z 2.33% znašli trojanski konji iz družine 

WMA/TrojanDownloader.GetCodec. Ti izkoriščajo varnostne luknje v operacijskih sistemih Windows Server, ki so bile zakrpane že 

oktobra 2008, vse multimedijske datoteke pa spremenijo v datoteke WMA. Ob odpiranju takšnih datotek trojanski konji 

WMA/TrojanDownloader.GetCodec uporabnika napeljujejo k prenosu dodatnih škodljivih programov. 

 

 

Najbolj razširjene grožnje v Sloveniji (december 2009, ESET ThreatSense.Net®) 

 

 

 

 

ESET mesečno poročilo o globalnih grožnjah 
 

¶ črv Conficker, najpogostejša grožnja v letu 2009, z 9.85% vseh groženj najdejavnejša tudi v decembru   

¶ posebnosti v decembru: izkoriščanje varnostnih lukenj v PDF dokumentih in vohunski programi 

Grožnje INF/Autorun so decembra v globalnem merilu osvojile drugo mesto, v letu 2010 pa pričakujemo upad števila teh groženj, 

saj je Microsoft v novem operacijskem sistemu Windows 7, zaostril nadzor nad samodejnim zagonom zunanjih naprav. 

Tudi Win32/PSW.OnLineGames (7.16%) še vedno vztraja med najpogostejšimi grožnjami. Trojanski konji iz te družine okužene 

računalnike uporabljajo za pošiljanje ribarskih sporočil, ki so usmerjena na igralce iger, poleg tega na okuženih računalnikih 

kradejo uporabniške podatke za spletne igre. 

Win32/Spy.Ursaif.A (0,56%) je na lestvici globalnih groženj prvič. V to družino spadajo vohunski programi, ki iz okuženih 

računalnikov kradejo zaupne informacije in jih pošiljajo na oddaljene računalnike. Vohunski program na računalniku ustvari skrit 

uporabniški račun in tako omogoči komunikacijo preko oddaljenega namizja. 
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Najbolj razširjene globalne grožnje (december 2009, ESET ThreatSense.Net®) 

 

 

 

Evropa, Bližnji vzhod, Afrika 
 

Različice črva Conficker (Win32/Conficker.AA, Win32/Conficker.AL, Win32/Conficker.X) so med najpogostejšimi grožnjami po 

celotni Evropi. Prvič je na prvem mestu na Češkem (4,46%) in v Španiji (8.47%), na prvem mestu pa že dalj časa vztraja v Rusiji 

(17.13%), Bolgariji (15.35%), Južnoafriški republiki (14.92%), Romuniji (14.37%), na Finskem (13.64%), v Veliki Britaniji (9.98%), 

Nemčiji (9.22%), Avstriji (7.70%) in Srbiji (7.70%).  

Trojanski konji Win32/PSW.OnLineGames so prvi na Poljskem (15.06%), Slovaškem (9.92%), v Franciji (8.87%) in Latviji (7.03%). 

V Italiji je bil decembra z 10.56% najpogostejša grožnja Win32/Skintrim. Ta družina trojanskih konjev na okuženih računalnikih 

prenaša in namešča še druge grožnje, najpogosteje tiste iz družine Win32/Wintrim. 

Med Estonci je bil najpogostejši črv Win32/Peerfrag.EU, v ZAE (10.45%), Izraelu (4.98%) in Litvi (4.42%) pa so se na prvem mestu 

znašle grožnje iz družine INF/Autorun. 

Na zemljevidu ESET ThreatSense.Net so se prvič znašle tudi grožnje iz družine JS/Exploit.Pdfka. Kot pove že ime samo, te izrabljajo 

varnostne luknje v dokumentih PDF, najpogostejše pa so na Švedskem (3.40%), Danskem (2.22%), Nizozemskem (0.90%) in 

v Nemčiji (0.77%). 

Zgoraj omenjeni vohunski programi Win32/Spy.Ursaif.A so najpogostejši v Belorusiji (5.60%), Rusiji (5.11%), Ukrajini (0.94%) in 

Kazahstanu (0.56%). 

 

ThreatSense.Net® 

Tehnologija ThreatSense.Net® zbira anonimne statistične informacije o grožnjah na računalnikih svojih uporabnikov. Zahvaljujoč 

tem informacijam lahko ESET-ovi razvijalci in analitiki spremljajo natančne in pomembne informacije o najpogostejših grožnjah in  

smernicah razvoja novih groženj. Grožnje, ki so prepoznane s hevristično tehnologijo lahko razvijalci tako preučijo v realnem času 

in zanje pripravijo posodobitve takoj, še preden se lahko škodljiva koda razširi tudi globalno ali pa mutira v več različic. 

 

ESET 

Podjetje je bilo ustanovljeno leta 1992 in je že od samega nastanka usmerjeno v razvoj varnostnih rešitev. ESETovi produkti so že 

od vsega začetka ocenjeni kot eni od najboljših protivirusnih rešitev na trgu. Zaradi svoje tehnološke dovršenosti so bili že večkrat 

nagrajeni kot najučinkovitejši, najnatančnejši in najhitrejši protivirusni programi. Podjetje ima sedež v Bratislavi, svoje pisarne pa 

imajo še v Bristolu, Buenos Airesu, Pragi, San Diegu, s svojimi partnerji pa so prisotni v več kot 100 državah po celem svetu. 

www.eset.si 

 

SI SPLET 

SI SPLET d.o.o. je podjetje, ki se ukvarja s trženjem varnostnih in drugih rešitev na področju informacijskih tehnologij. V letu 2002 

si je podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih rešitev ESET v Sloveniji. 

www.sisplet.com 
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