eT Na pohodu nov MBR c¢rv
Win32/Zimuse

Nova Master Boot Record (MBR ali osnovni zagonski odsek) groznja Win32/Zimuse izhaja
iz centralne Slovaske. Na zacetku je bila usmerjena na to¢no dolocen slovaski
motociklistiéni off-road klub, danes pa poznamo ze dve razli¢ici ¢rva (Win32/Zimuse.a in
Win32/Zimuse.B), ki sta se razsirili tudi globalno. Groznja na vseh pogonih racunalnika
prepise osnovni zagonski odsek (MBR) s svojimi podatki in tako povzrodi, da so podatki na
racunalniku nedostopni. Obnovitev teh podatkov je zahtevna in brez posebne programske
opreme praktiéno nemogoca.

Ob izbruhu je bila groZnja vecinoma prisotna le na Slovaskem, nekaj dni po tem pa je ¢rv
zelo dejaven tudi v ZDA, na Tajskem, v Spaniji, Italiji, na Ce$kem in ostalih evropskih
drZavah.

System Defender - Kernel error DRCO0000005 x|

@ This problem is unambigously caused by malicious contents in IP packets in transport laver From website: wenw offroad-Im.szm.sk,
To bee patient, Windows Defender scan your hard drivels) for bugs caused by system incompatible code. To recovery of system press QK button

‘Wait bo successfull end of scanning. Inform about this administrator on wies, szm. sk and incriminated website,

Crv za &irjenje uporablja dve metodi - lahko je na spletne strani pripet kot samoraztezni ZIP
arhiv ali kot program za testiranje 1Q koeficienta, Siri pa se tudi preko izmenljivih USB
medijev kot so recimo USB kljucki.

Crv Win32/Zimuse prvih 50Kb trdega diska prepise z ni¢lami:
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Omenjeni razlic¢ici ¢rva - Win32/Zimuse.a in Win32/Zimuse.B se razlikujeta po metodi
Sirjenja in Casu, ki ga potrebujeta za izvrSitev. Razli¢ica ¢rva A za Sirjenje preko USB naprav
potrebuje 10 dni, razli¢ica B pa le 7. Tudi ¢as, ko se Skodljiva koda izvrsi je v razliici B
skrajsan iz 40 na 20 dni.

Zanimivo je tudi dejstvo, da v kolikor za odstranjevanje groinje ne uporabite prave
metode, ¢rv na racunalniku svoje izvrSevanje pri¢ne takoj. Podobno kot, ce pri
deaktiviranju bombe prerezete napacno Zico.

WinZip Self-Extractor - Unzip password
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Zelo verjetno je, da je bil ¢rv ustvarjen z namenom, da bi ga poslali ¢lanom
motociklisticnega kluba v slovaski pokrajini Liptov, dejstvo pa je, da se je, potem, ko je
okuzil tudi nekatera omreZja podjetij, razsiril tudi globalno. Crv mo¢no na spominja na
drugega MBR ¢rva, ki je tudi izhajal iz Slovaske — OneHalf.

Crv nima naprednih sposobnosti, da bi podatke na trdih diskih tudi zakodiral, ustvarjen je
bil le znamenom, da prepiSe MBR na vseh trdih diskih. GroZnje iz preteklosti posnema tudi
v tem, da potrebuje Cas, da se sproZi oz. izvrSi —v tem primeru 20 ali 40 dni.

Uporabniki resSitev ESET Smart Security in ESET NOD32 Antivirus ste pred to groZnjo varni,
ESET je za ¢rva Win32/Zimuse pripravil tudi posebno odstranjevalno orodje.
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ESET

Podjetje je bilo ustanovljeno leta 1992 in je Ze od samega nastanka usmerjeno v razvoj
varnostnih resitev. ESETovi produkti so Ze od vsega zaCetka ocenjeni kot eni od najboljsih
protivirusnih reSitev na trgu. Zaradi svoje tehnoloske dovrSenosti so bili Ze veckrat
nagrajeni kot najucinkovitejsi, najnatancnejsi in najhitrejsi protivirusni programi. Podjetje
ima sede?Z v Bratislavi, svoje pisarne pa imajo Se v Bristolu, Buenos Airesu, Pragi, San Diegu,
s svojimi partnerji pa so prisotni v ve¢ kot 100 drzavah po celem svetu.

www.eset.si

SI SPLET

SI SPLET d.o.o. je podjetje, ki se ukvarja s trzenjem varnostnih in drugih resitev na podrocju
informacijskih tehnologij. V letu 2002 si je podjetje pridobilo ekskluzivno partnerstvo
s podjetjem ESET za distribucijo varnostnih resitev ESET v Sloveniji.

www.sisplet.com
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