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ESET opozarja: Prevare povezane s Facebook Timeline in najpogostejSe groznje v letu 2011

ESET, vodilni proizvajalec proaktivne zascite, svetuje previdnost pri uporabi nove Facebookove storitve ¢asovnica
oz. Timeline. Vecini uporabnikov Facebookovih storitev je znano, da bo ta storitev kmalu nadomestila standardne
profile na Facebooku, medtem ko lahko ta storitev pri novih uporabnikih povzroci zmedo. Strokovnjaki za varnost
so ze odkrili prve prevare, ki ime nove storitve izrabljajo za zavajanje uporabnikov, ki jih preusmerjajo na Skodljive

spletne strani.

"Kmalu naj bi vsi uporabniki Facebooka zaceli uporabljati storitev Timeline. Ko bo prisel ta dan, lahko med
uporabniki pricakujemo zmedo, saj se bodo mnogi sprasevali, kako naj odstranijo Timeline. Na ta dan pa preZijo
tudi kiberkriminalci, ki bodo v nastali zmedi ponujali nevarne povezave za odstranitev nove storitve," svari Stephen
Cobb, varnostni strokovnjak pri ESET-u.

Na spodniji sliki je prikazan primer prevare s Facebookovovo stranjo, ki naj bi omogocila ali onemogocila storitev
Timeline. Pred uporabo pa morate stran najprej vSeckati in nato klikniti Se na 45 drugih gumbov za vieckanje. Po
celi vrsti nadaljnjih korakov morate vsem prijateljem poslati Se prosnjo za vseckanje te strani, nato pa prejmete
sporocilo, ki vam obljubi resitev glede storitve Timeline v nekaj dneh.

facebook
Introducing Timeline "Activate Or Disable "Timeline" on Your Profile" » Follow the
; Sl "4'1.""‘ e Steps
o r “ ﬁ‘ App
PN ¥ Tl o

TO SEE CONTENT )
i =

— CLICK LIKE ABOVE
COMPLETE STEPS BELOW

“Activate Or Disable "Timeline” on
Your Profile”

1,957

like this

1,852

talking about this Stepﬁen C065

Create a Page z ['_, > A S > Rp (¢ Mabe A/ vl T G
omplete ALl 5 Steps Below To Make Work After

Add to My Page's Favorites ( } £ 5 } i IQ’ [ f\ f

SEELpdEs Ve e Completing all Steps you can "Activate Or Disable "Timeline"

Get Updates via RSS

Unlike on Your Profile”

Renart Pane

Facebook taksnim prevaram doslej ni uspel slediti in ustrezno ukrepati. Jasno bi morali poudariti, da Timeline ni
mozno onemogociti. "V kolikor se pri Facebooku ne premislijo in ponudijo Timeline kot opcijsko resitev, se bomo
uporabniki morali sprijazniti z novo podobo svojih profilov. I1zogniti se bo potrebno skusnjavi klikanja na povezave,
ki obljubljajo odstranitev te storitve. To preprosto ne bo vredno tveganja," dodaja Cobb.
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ESET vsak mesec pripravlja in objavlja statistiko najpogostejsih groZenj na podlagi podatkov ESET Live Grid®
tehnologije v oblaku, ki zbira podatke o Skodljivih kodah in groznjah. Podatke o teh groinjah ESET Live Grid®
pridobiva od uporabnikov ESET zad¢itne tehnologije s celega sveta. Ze nekaj mesecev zapored se najveé groZen]
Siri preko izmenljivih medijev. INF/Autorun je bil v preteklem letu na vrhu globalnih statistik, ki beleZijo groznje, s
5,84 odstotka vseh groZzenj. Takoj za njim najdemo Win32/Conficker s 3,69 odstotki. Na tretjem mestu svetovne
lestvice pa se nahajajo groZnje iz druzine Win32/Sality z 1,88 odstotka.

V Evropi se je v decembru 2011 povecal deleZ groZzenj HTML/Scrinject.B.Gen, ki uporabnike preusmerjajo na
Skodljive spletne strani. Te groZnje so predstavljale presenetljivih 8,83 odstotkov vseh grozenj (v svetovnem
merilu 6,16 odstotka). INF/Autorun je zdrsnil na drugo mesto s 3,46 odstotki (4,42 globalno). GroZnje,
poimenovane HTML/Iframe.B, so pristale na tretjem mestu evropske lestvice z 2,48 odstotki (2,11 globalno).

Globalne groznje, ki jih je zaznala ESET Live Grid® tehnologija (leto 2011)
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Globalne groznje, ki jih je zaznala ESET Live Grid® tehnologija (december 2011)
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GroZnje v Evropi, ki jih je zaznala ESET Live Grid® tehnologija (december 2011)
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O Live Grid®

ESET Live Grid® tehnologija v oblaku je nova metoda pregledovanja in zgodnje zaznave globalnih grozenj na
podlagi podatkov ESET-ovih uporabnikov po celem svetu. Vedno sveZze informacije, ki prihajajo od uporabnikov,
omogocajo strokovnjakom v laboratorijih ESET odziv v realnem ¢asu. Natanc¢na analiza groZenj, smeri napada in
uporabljeni vzorci napada sluZijo ESET-u, da lahko z uporabo hevristike in posodobitev poskrbijo za zascito
uporabnikov pred groZnjami jutrisnjega dne.

O ESET

Podjetje je bilo ustanovljeno leta 1992 in je Ze od samega nastanka usmerjeno v razvoj varnostnih resitev. ESETovi
produkti so Ze od vsega zaletka ocenjeni kot eni od najboljsih protivirusnih resSitev na trgu. Zaradi svoje
tehnoloske dovrsenosti so bili Ze veckrat nagrajeni kot najucinkovitejsi, najnatancnejsi in najhitrejSi protivirusni
programi. Podjetje ima sedez v Bratislavi, svoje pisarne pa imajo Se v Bristolu, Buenos Airesu, Pragi, San Diegu, s
svojimi partnerji pa so prisotni v vec kot 180 drzavah. Za vec¢ informacij obis¢ite www.eset.com

O SI SPLET

Podjetje se ukvarja s trzenjem varnostnih in drugih resitev na podrocju informacijskih tehnologij. V letu 2002 si je
podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih resitev ESET v Sloveniji. Vec
na www.sisplet.com



