
   

Nevarni USB ključki niso preteklost 

 

V zadnjem času je veliko pozornosti namenjene novim oblikam računalniških groženj, kot so Facebook prevare, 

socialni inžiniring, ribarjenje in podobno. Pozabljamo pa, da so »običajne« grožnje še vedno pristone. 

Statistika kaže, da velik delež populacije v Sloveniji še vedno uporablja operacijski sistem Windows XP. Ta je že 

nekoliko zastarel, hkrati pa ponuja vrsto možnosti za kiberkriminalce, saj z varnostnega vidika ni tako napreden, 

kot denimo novejši Windows 7. Varnostni strokovnjaki velikokrat opozarjajo na varnostne luknje v operacijskih 

sistemih, ki jih nepridipravi z različnimi tehnikami izkoriščajo. ESET-ovi analitiki so v pretekem letu zaznali največji 

delež groženj, ki so ustvarjene za operacijske sisteme Windows in se širijo preko izmenljivih medijev, predvsem 

preko okuženih USB ključkov. Najpogostejša grožnja na globalni ravni je bila okužba INF/Autorun. INF/Autorun je 

ime, ki označuje vrsto škodljivih programov, ki izkoriščajo datoteko autorun.inf kot način okužbe računalnika. Ta 

datoteka vsebuje informacije o programih, ki se samodejno zaženejo, ko se v računalnik vstavi izmenljiv medij in 

ko uporabnik dostopa do tega medija. V svetovnem merilu je bila to najpogostejša okužba s 5,48 odstotki vseh 

okužb računalniških sistemov. Na drugem mestu najdemo grožnjo, ki se širi na podoben način, in sicer 

Win32/Conficker, ki je dosegel 3,69 odstotka vseh groženj na svetu v letu 2011. Win32/Conficker je omrežni črv, ki 

prvenstveno izkorišča varnostne luknje v operacijskih sistemih Windows. V svojih različicah se ta črv lahko širi 

preko nezavarovanih map v skupni rabi ali preko izmenljivih medijev. Tako vidimo, da so naši računalniki v veliki 

meri še vedno pod udarom standardnih groženj in tudi v letu 2012 ne bo dosti drugače. 

 

Kot odgovor na izzive tako novih kot starih groženj pa so pri vodilnem proizvajalcu proaktivne računalniške zaščite 

ESET razvili celostni varnostni paket ESET Smart Security. Ta program je nastal na platformi priljubljenega 

programa ESET NOD32 Antivirus, ki že vrsto let zaseda vrh v svetu protivirusnih programov. ESET Smart Security 

predstavlja evolucijo pri razvoju protivirusne tehnologije, hkrati pa širi razpon obrambe na zaščito pred neželeno 

elektronsko pošto (antispam) ter prinaša dvosmerni požarni zid, ki nadzoruje komunikacijo vašega računalnika z 

zunanjim svetom brez nepotrebnega upočasnevanja računalnika. 

 

Nekaj glavnih prednosti programa ESET Smart Security: 

 

 Vgrajen dvosmerni požarni zid in zaščita pred neželeno pošto skrbita, da sta spletni promet ter 

elektronska pošta čista in varna. 

 Zaščita pred grožnjami, ki se širijo preko izmenljivih medijev, kot so USB ključki, prenosni diski itn. 

 Program vključuje funkcijo samozaščite, ki preprečuje, da bi zlonamerna koda onemogočila ali celo 

odstranila program. 

 Vgrajeni sistemski orodji SysInspector in SysRescue za natančno analizo in čiščenje sistema iz 

zagonskih medijev. 

 Majhna obremenitev sistema brez pretirane in nepotrebne rabe sistemskih sredstev. 

 

V mesecu januarju izkoristite posebno priložnost, saj je program ESET Smart Security na voljo v akcijski ponudbi 

»Ena za 3«, ki vam za ceno enega prinaša zaščito za 3 računalnike, poleg pa prejmete še uporabno darilo. Več o 

akciji si lahko preberete na www.eset.si ali pri vašem prodajalcu računalniške opreme. 

 

 

 

 

 

 

 

 

 

http://www.eset.si/


   

O ESET  

 

Podjetje je bilo ustanovljeno leta 1992 in je že od samega nastanka usmerjeno v razvoj varnostnih rešitev. ESETovi 

produkti so že od vsega začetka ocenjeni kot eni od najboljših protivirusnih rešitev na trgu. Zaradi svoje 

tehnološke dovršenosti so bili že večkrat nagrajeni kot najučinkovitejši, najnatančnejši in najhitrejši protivirusni 

programi. Podjetje ima sedež v Bratislavi, svoje pisarne pa imajo še v Bristolu, Buenos Airesu, Pragi, San Diegu, s 

svojimi partnerji pa so prisotni v več kot 180 državah. Za več informacij obiščite www.eset.com  

 

O SI SPLET  

 

Podjetje se ukvarja s trženjem varnostnih in drugih rešitev na področju informacijskih tehnologij. V letu 2002 si je 

podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih rešitev ESET v Sloveniji.  Več 

na www.sisplet.com 

 


