
 

  

 

 

 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Najpogostejše grožnje v juniju 2009 
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Statistika, ki jo beleži ESET ThreatSense.Net kaže, da je črv Conficker z 11,08% še vedno 

najpogosteje zaznana grožnja. Drugo mesto zasedajo grožnje, ki se širijo preko izmenljivih naprav 

(USB), tretje mesto pa zasedajo trojanski konji, ki ogrožajo predvsem igralce spletnih iger.  

Seznam prvih desetih najpogostejših groženj: 
  

 
 

Deseto mesto je zasedel nov trojanski konj Bradelab, ki je med najpogostejšimi grožnjami 

predvsem na Slovaškem in Češkem, v Avstriji, na Poljskem in v Turčiji. Računalnike okuži z zlorabo 

varnostnih lukenj v programih Adobe, pri odpiranju okuženih datotek PDF in SWF. Trojanski konj 

svoje datoteke presname v sistemske mape, poskrbi pa tudi, da se zaženejo ob vsakem zagonu 

sistema. Preko protokola HTTP nato vzpostavi povezavo z oddaljenim strežnikom, ki poskrbi, da 

se na okužen računalnik namesti še druga škodljiva koda (predvsem oglaševalski in vohunski 

programi).  
 

 
 

Dodatna previdnost pri odpiranju PDF in SWF datotek zato ne bo odveč, pozorni bodite 

predvsem pri priponkah v e-sporočilih. 
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Slovenija iz regionalnega trenda groženj izstopa, saj pri nas prevladujejo trojanski konji iz družine 

Win32/Qhost. Člani te skupine trojancev se namnožijo v mapo Windows %system32% in nato 

vzpostavijo komunikacijo s svojim ukaznim in kontrolnim strežnikom. Win32/Qhost se lahko širi 

tudi preko e-pošte, napadalcu pa omogoči nadzor nad okuženim računalnikom.  

Trojanski konj spremeni DNS nastavitve na okuženem računalniku tako, da spremeni način po 

katerem so domenska imena dodeljena določenemu IP naslovu. To stori zato, da se uporabnik 

okuženega računalnika ne more povezovati na spletne strani ponudnikov protivirusne zaščite, 

kjer bi si lahko prenesel posodobitve ali orodja za odstranjevanje okužbe, prav tako pa preusmeri 

povezovanje na željene spletne strani na druge, okužene spletne strani. 

 

Globalna pokritost z ESET’s ThreatSense.Net® 

 

Zlonamerna koda, ki se trenutno širi ‘In the Wild’ ima široko paleto različnih zmožnosti in 

sposobnosti, pogosto pa obstajajo tudi različice vsake grožnje, ki so kategorizirane v veliko število 

družin škodljivih kod. Poleg rednega posodabljanja vašega protivirusnega programa je 

pomembno tudi, da ima tak program proaktivno sposobnost zaznave, kot jo imata naprimer 

ESETova NOD32 in Smart Security. Tako boste zaščiteni pred znanimi in neznanimi grožnjami, ki 

se na spletu pojavljajo dnevno. 

Čeprav je v tem poročilu nismo omenili posebej, je hevristična zaznava zaslužna za zelo visok 

odstotek vseh zaznav pri ThreatSense.Net. Gre za napredno zaznavo groženj, ki beleži statistiko 

milijonov računalnikov iz celega sveta. Verjetno gre tudi za najnaprednejše beleženje škodljive 

kode na svetu. 

ThreatSense.Net® se je razvila na pobudo ESET-a, kot del storitve spletne strani VIRUS RADAR® 

(http://www.virusradar.com). Sistem sporočanja se je pri kakovosti zbranih statističnih podatkov 

s časom dodobra izpopolnil.  

Medtem ko VIRUS RADAR zaznava nove grožnje, ki se pojavljajo pri e-pošti, ThreatSense.Net 

vključuje vse vrste grožnje, ki ogrožajo uporabnike. Statistični podatki se zbirajo na anonimen 

način, podatke pa pošiljajo uporabniki ESET-ovih programov, ki imajo omogočen ‘reporting 

service’. To nam omogoča boljši pogled na obnašanje in širjenje škodljive kode v resničnem 

svetu. Podatki se trenutno zbirajo iz več kot deset milijonov računalnikov, sistem pa je v tem 

kratkem času do sedaj zabeležil več kot 10.000 različnih družin škodljive kode.  

 

http://www.virusradar.com/

