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Dopustujete s svojim racunalnikom?

Nekaj nasvetov za vecjo varnost

Veliko potujete ali delate s svojim racunalnikom tudi izven pisarne? Ali sluzba od vas zahteva tudi delo na
letalis¢ih? Ste eden od milijonov uporabnikov, ki prenosne rac¢unalnike nosijo s seboj, ne glede na to, kam se
odpravljajo? Ne glede na to, Ce gre za netbook, prenosni racunalnik ali pametni telefon, potrebujete zascito. Jan
Vrabec, ESETov strokovnjak za varnost, je ponudil nekaj nasvetov za vecjo varnost.

PREDEN SE ODPRAVITE NA DOPUST ...

Zlato pravilo — Namestite ali posodobite svoj protivirusni program: Vedno uporabljajte protivirusni program,
prepricajte se tudi, da je posodobljen z zadnjo zbirko virusnih definicij. Tudi pocasnejsi netbooki so dovolj
zmogljivi, da lahko na njih deluje dober protivirusni program — taksni kot so ESETovi — ki zagotavlja varnost brez
pretirane rabe sistemskih sredstev.

Preventiva je vedno najbolj$a, zato izdelajte varnostno kopijo svojih podatkov, ne glede na to, ¢e so shranjeni na
netbooku, prenosniku ali telefonu. V primeru, da vam napravo ukradejo ali pa jo izgubite boste imeli vsaj svoje
podatke.

Uporabljajte Sifrirana gesla: Podatke in prenosne podatkovne medije vedno zascitite z gesli. Najboljse je
uporabljati Sifrirana gesla. Tako bodo podatki ostali varni, tudi ¢e pridejo v napacne roke.

Preiscite izmenljive medije in USB naprave: Prenosni mediji, kot so USB kljucki, so najpogostejsi nosilci in
prenasalci Skodljive kode. Preden odidete na dopust, jih preiscite s protivirusnim programom. Pred tem se
prepri¢ajte $e, da imate onemogo¢eno moznost autorun oz. samodejnega zagona. Se en nasvet — pred uporabo
digitalnega fotoaparata ali kamere formatirajte tudi flash spominske kartice (po mozZnosti neposredno na napravi
in ne na racunalniku). Veckrat se je Ze zgodilo, da se je na novih flash karticah nahajala skodljiva koda.

NA POCITNICAH...

Bodite pozorni na tatove: Tatovi prenosnih racunalnikov in telefonov vam lahko hitro pokvarijo pocitnice. Svoje
naprave imejte vedno na oceh ali uporabljajte varnostne kljucavnice Kensington in podobne.

Brezzi¢na omreiZja: V vseh primerih se izogibajte nezavarovanih javnih brezzi¢nih omrezij!

Pazite se tatov podatkov: Posebno pozorni bodite pri uporabi racunalnikov v internetnih kavarnah. Taksni
racunalniki imajo pogosto namescene programe za snemanje pritisnjenih tipk (keylogger) — nepridipravi se lahko
na ta nacin dokopljejo do vasih uporabniskih imen in gesel ter vseh ostalih podatkov, ki jih vpisujete v razlicne
obrazce, e-posto ipd. Na taksnih mestih nikoli ne uporabljajte elektronskega bancnistva, ne izmenjujte si
elektronske poste in ne dostopajte do socialnih omrezij. Pri uporabi USB naprav na taksnih racunalnikih se
zavedajte moznosti, da boste z dopusta domov prinesli tudi Skodljive kodo.

Poskrbite, da ne bo prevroce: Visoke temperature so vecen sovraznik elektronskih naprav. Izpostavljanje soncu jih
lahko trajno poskoduje ali celo unici.

Brskajte varno: Varnejse od brskanja po spletu preko javnega Wi-Fi omreZja je brskanje preko vasega modema ali
telefona oz. pametne naprave. Visokim stroSkom roaminga se lahko izognete z nakupom lokalnih predplacniskih
kartic.

Registrirajte nov e-postni racun: Nastavite samodejno posredovanje sporoCil iz vaSega obiCajnega postnega
racuna na “pocitniskega”. Tako bo Skoda v primeru, da vam nekdo ukrade uporabniske podatke za dostop do
e-poste, znatno manjsa. Tudi vasa starejSa sporocila bodo ostala nedotaknjena.



we protect your digital worlds

Preiscite svoj racunalnik: Kjerkoli je to mozZno, preiscite svoj racunalnik. To storite vsaj z online preiskovalnikom.
Brezplacen spletni preiskovalnik lahko najdete na ESETovi spletni strani.

KO SE VRNETE DOMOV...

Preiscite svoj racunalnik in ostale naprave: Ob vrnitvi znova preiscite svoj racunalnik in pametne naprave pred
morebitnimi groZznjami. Ob tem vam znova svetujemo, da onemogocite moznost samodejnega zagona.
Priporocljivo je tudi, da preiscete Se flash spominske kartice na fotoaparatih, kamerah ter vse ostale USB naprave.

Znova uporabite svoj stari e-naslov: Onemogocite samodejno posredovanje sporocil na pocitniski e-naslov in
zacnite z uporabo starega e-naslova.

O ESET

Podjetje je bil ustanovljeno leta 1992 in je Ze od samega nastanka usmerjeno v razvoj varnostnih resitev. ESETovi
produkti so Ze od vsega zaletka ocenjeni kot eni od najboljsih protivirusnih resSitev na trgu. Zaradi svoje
tehnoloske dovrsenosti so bili Ze veckrat nagrajeni kot najucinkovitejsi, najnatancnejsi in najhitrejsi protivirusni
programi. Podjetje ima sedez v Bratislavi, svoje pisarne pa imajo Se v Bristolu, Buenos Airesu, Pragi, San Diegu, s
svojimi partnerji pa so prisotni v ve¢ kot 100 drZavah. Za vec¢ informacij obis¢ite www.eset.com ali poklicite +1
(619) 876-5400.

O SI SPLETU
Podjetje se ukvarja s trzenjem varnostnih in drugih resitev na podrocju informacijskih tehnologij. V letu 2002 si je

podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih resitev ESET v Sloveniji. Vec
na www.sisplet.com



