
   

Nelegalna prodaja podatkov o kreditnih karticah 
 
Poročila o krajah podatkov lahko prebiramo skoraj dnevno. Največkrat gre za podatke, ki jih kiberkriminalci 
pridobijo z ribarjenjem, z vdori v zbirke podatkov in s pomočjo zlonamernih programov. Letos je najbolj odmeval 
vdor v PlayStation Network. Kiberkriminalci so skupno odtujili osebne podatke več kot stotih milijonov 
uporabnikov.   
Dejstvo, da so kiberkriminalci združeni v dobro organizirane združbe, ni nobena skrivnost. Spodaj je primer 
spletne trgovine, v kateri je bilo mogoče kupiti odtujene podatke o kreditnih karticah: 
 

 
 
Razvidno je, da so imeli lastniki strani podatke o 4443 kreditnih karticah. To je dober pokazatelj tega, kako zelo so 
kiberkriminalci pri prodaji takšnih podatkov napredovali. Prodajalci so za veljavnost kreditnih karticah zagotavljali 
celo garancijo. V primeru, da je bila kartica že preklicana, so kupci dobili podatke za drugo kreditno kartico. 
 
Kupci so lahko kreditne kartice iskali in nakupovali glede na identifikacijske številke bank (BIN), po državah izvora, 
mestu prebivališča lastnika itn. Spodaj je razvidno, da so žrtve prihajale s celega sveta. Avtorji strani so ceno za 
podatke o kreditnih karticah prilagodili glede na datum poteka kreditne kartice ter vrsto kartice – Visa, 
Mastercard, American Express, itd.: 
 

 



   

Postopek nakupa podatkov o ukradenih kreditnih karticah je zelo podoben vsem drugim nakupom v spletnih 
trgovinah. Kupec se registrira, izbere podatke o kreditnih karticah, ki jih želi imeti, in nakup zaključi s plačilom 
preko spletnih storitev za plačevanje, kot je denimo Liberty Reserve. Cene za podatke o eni kreditni kartici se 
gibljejo med tremi in dvajsetimi ameriškimi dolarji, odvisno od tega, koliko časa je minilo od odtujitve teh 
podatkov. Najdražje so tiste kartice, ki so še sveže, saj pri takih obstaja večja možnost, da žrtev kreditne kartice še 
ni preklicala. 
 
Nekateri prodajalci ukradenih podatkov o kreditnih karticah gredo še dlje. Svojim strankam, ki se ukradene 
podatke bojijo uporabiti za spletno nakupovanje, ponujajo storitev, da nakup v spletnih trgovinah po strankini 
izbiri opravijo v njihovem imenu. Prodajalec pri nakupu uporabi ukradene podatke kreditne kartice, produkt v 
spletni trgovini izbere kot darilni nakup, v naslov za dostavo pa vpiše imena svojih strank. 
 
Kiberkriminalci so pri svojem poslu vse naprednejši in tudi učinkovitejši. Pomembno je, da se uporabniki 
zavedamo, kje ležijo njihove pasti. Svojih podatkov ne zaupajte vsaki spletni trgovini, ne nasedajte ribarskim 
sporočilom, pred vohunskimi programi, ki lahko beležijo pritisnjene tipke in tako pridobijo vaše podatke, pa se 
lahko zavarujete le z dobro protivirusno in protivohunsko zaščito. 
 
 

O ESET  
 
Podjetje je bilo ustanovljeno leta 1992 in je že od samega nastanka usmerjeno v razvoj varnostnih rešitev. ESETovi 
produkti so že od vsega začetka ocenjeni kot eni od najboljših protivirusnih rešitev na trgu. Zaradi svoje 
tehnološke dovršenosti so bili že večkrat nagrajeni kot najučinkovitejši, najnatančnejši in najhitrejši protivirusni 
programi. Podjetje ima sedež v Bratislavi, svoje pisarne pa imajo še v Bristolu, Buenos Airesu, Pragi, San Diegu, s 
svojimi partnerji pa so prisotni v več kot 180 državah. Za več informacij obiščite www.eset.com ali pokličite +1 
(619) 876-5400. 

 
O SI SPLET 
 
Podjetje se ukvarja s trženjem varnostnih in drugih rešitev na področju informacijskih tehnologij. V letu 2002 si je 
podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih rešitev ESET v Sloveniji. Več 
na www.sisplet.com. 


