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Varnost v brezzicnih omrezjih

..PRI POVEZOVANJU V INTERNET V JAVNIH BREZZICNIH OMREZJIH OBSTAJA NEKAJ OSNOVNIH PRAVIL ZA VECJO VARNOST, KI JIH VELJA UPOSTEVATI V

VSEH PRIMERIH..

) NOD32TOP10  wwwesets

najbolj razsirjenih gro:

Stevilo okuZ
e-sporocil

Win32/Zafi.B worm

razli¢ica Win32/Injector.BZ trojan
JS/TD.Pegel BRtrojan | 3675
winz2/Netsky.Qworm [l 2965
Win32/Oficla.GN trojan . 1375
Win32/Bifrose.NCM trojan || 1281
Win32/TD.FakeAlert.AXP trojan I 765
Win32/Netsky.Z worm I 758
Win32/Netsky.Cworm | 596
Win32/Netsky.AB worm I 587

Ne glede na to, ali ste za povezavo na internet v
brezzicnem omrezju placali ali ne, ¢e ste na
letalis¢u, v kavarni ali na plazi - v javnih
brezzi¢nih omrezjih vedno obstaja nevarnost,
da nekdo spremlja in beleZi ves spletni promet.
To pomeni, da si lahko nepridipravi tako zago-
tovijo dostop do vseh vasih zaupnih informacij,
kijihnaspletuvpisujete, vklju¢nozuporabniskimi
imeni in gesli, Stevilkami kreditnih kartic, elek-
tronsko posto in vsem ostalim, kar lahko upora-
bijo ali preprodajo.

Z upostevanjem nekaj osnovnih navodil se

lahko taksni izpostavljenosti izognete:
Uporabljajte dobro protivirusno resitev s
proaktivno zascito in posodobljeno zbirko vi-
rusnih definicij.

we protect your
digital worlds

» 28 Racunalniske novice

- Uporabljajte moc¢na gesla s kombinacijo ve-
likih in majhnih ¢rk, stevilk ter znakov kot so
podcrtaj, klicaj ipd., dolZina gesla pa naj bo
vsaj osem znakov.

- Redno posodabljajte svoj operacijski sistem
in drugo programsko opremo; tako se
boste izognili vecini vdorov z izrabljanjem
varnostnih lukenj.

- Uporabljajte pozarni zid, ki preverja tako do-
hodni kot odhodni promet.

Poleg tega velja v javnih brezzi¢nih omrezjih

upostevati $e nekaj drugih osnovnih navodil:

+ Na prenosniku brezzi¢no mrezno kartico takrat,
ko niste na spletu preprosto izklopite. Nekateri
prenosniki to omogocajo s posebnim gum-
bom ali kombinacijo tipk, ostali pa lahko to sto-
rite tako, da brezZi¢no kartico onemogocite v
upravitelju naprav. Gre za preprosto in zaneslji-
vo metodo, ki bo poleg vsega bateriji vasega
prenosnika prihranila tudi nekaj energije.

-V javnih brezZicnih omreZjih se izogibajte
spletnemu  nakupovanju,  elektronskemu
banc¢nistvu  ter vsem ostalim spletnim
stranem, ki od vas zahtevajo Stevilke kreditnih
kartic, uporabniska imena in gesla ali druge
zaupne osebne informacije. Kolikor je to
nemogoce, se prepricajte vsaj, da so te spletne
strani varne in uporabljajo Sifriran prenos po-
datkov. Takéne spletne strani imajo v naslovu
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oznako https, v spodnjem desnem kotu brskal-
nika pa boste opazili tudi sli¢ico klucavnice.

- Izklopite moznost skupne rabe datotek. V
nekaterih operacijskih sistemih Windows je
skupna raba nekaterih datotek na vasem tr-
dem disku omogocena Ze po privzetih nas-
tavitvah. To pomeni,dalahko do njih dostopa-
jo vsi uporabniki v istem omreZju. V domacih
omreZjih je ta moznost verjetno dobrodosla,
Vv javnih pa precej nevarna.

ESET Smart Security in ESET NOD32 Antivirus ter

vse ostale ESETove protivirusne resitve poleg

klasi¢nih, reaktivnih  metod preprecevanja

Sirjenja zlonamerne kode z zbirkami protivirus-

nih  definicij uporabljajo tudi tehnologijo

ThreatSense, ki so jo razvili ESETovi raziskovalci.

Gre za najbolj napredno in izpopolnjeno proak-

tivno metodo na trziscu, ki Skodljivo kodo pre-

pozna Vv realnem casu in ne sele po prenosu
zbirke protivirusnih definicij. (PR)

Varujemo vaso zasebnost
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