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Svetovno prvenstvo in kiber prevare

..DOLGIH PRIPRAV NA SVETOVNO NOGOMETNO PRVENSTVO NISO PRESTAJALI LE NOGOMETASI, VEC KOT OPAZEN JE TUDI TRUD, KI GA VLAGAJO

KIBERKRIMINALCI..

NOD32TOP10  wwwesetsi

Deset najbolj razsirjenih grozenj v zadnjem tednu

Stevilo of

Win32/Zafi.B worm
razli€icaWin32/Injector.BZ trojan
Win32/Netsky.Qworm |
Win32/Bifrose.NCM trojan .
Win32/Oficla.H) trojan - 1565
Win32/Oficla.EU trojan |
Win32/Netsky.C worm I
Win32/Oficla.HH trojan I
Win32/Netsky.Z worm
Win32/AutoRun.TT worm |

NeZelena e-posta z nevarnimi priponkami in
povezavami, ki izrablja svetovno nogometno
prvenstvo, je na postnih streZnikih prisotna Ze
lep ¢as, od zacetka maja pa koli¢ina taksnih
sporocil konstantno narasc¢a. Vecinoma gre za
sporocila, ki bralca napeljujejo k placilu admin-
istrativnih stroskov za ogled tekem ali denarne
nagrade, ki naj bi jih prejel v loteriji ali nagrad-
nih igrah. Gre seveda za napredne, tako imen-
ovane prevare 419, ki imajo korenine v Nigeriji.
Odpiranje povezav v taksnih sporocilih nepre-
vidnega uporabnika usmeri na ribarske spletne
strani, ki so na videz uradne in povsem nene-
varne, v li¢nih obrazcih pa od vas zahtevajo os-
ebne podatke ter Stevilke kreditnih kartic.
Zrtve, ki prevari nasedejo, ostanejo brez kart in
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» 36 Racunalniske novice

mozni znesek, ki ga Zrtvin racun premore ali pa
informacije o kreditnih karticah preprodajo.
Tudi priponke, ki jih nekatera taksna sporocila
vkljucujejo, so lahko zelo nevarne. Navadno
gre za dokumente PDF, ki izrabljajo varnostne
luknje v programski opremi Adobe Reader,
strokovnjaki pa so zasledili tudi sporocila z da-
totekami EXE, ki ob zagonu za¢nejo z zbiran-
jem in posredovanjem informacij $e o ostalih
racunalnikih v omrezju. TakSno groznjo so
zaenkrat odkrili le v sporocilih, ki so bila usmer-
jena na navijace portugalske in brazilske repr-
ezentance, saj je napisana v portugalscini, izvi-
rajo pa s Kitajske.

Na tak$ne prevare opozarja tudi mednarodna
nogometna organizacija Fifa, kjer poudarjajo, da
lahko nagradne igre, kjer se podeljujejo karte za
ogled tekem, organizirajo le uradni sponzorji.
Brez dvoma lahko med svetovnim prvenst-
vom pri¢akujemo tudi povecanje Stevila ne-
varnih spletnih strani, ki bodo obljubljale nep-
osredne prenose, posnetke vrhuncev tekem in
zadetke ter nakupe kart za ogled tekem v zad-
njem hipu. Kiberkriminalci so pri manipuliran-
ju z zadetki v spletnih iskalnikih zelo spretni,
zato se njihove spletne strani pri iskanjih
pogosto znajdejo na prvih mestih. Novice in
vrhunce tekem zato spremljajte le na spletnih
straneh, ki jim zaupate. Kolikor od vas zahteva-
jo prenos in namestitev kakrsnihkoli dodatnih
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kodekov, ste zelo verjetno na dobri poti, da
svoj racunalniku izpostavite tveganju.

Pri elektronski posti je previdnost vedno nujno
potrebna. Sporocil od neznanih posiljateljev
ne odpirajte, $e manj pametno je klikanje na
povezave in odpiranje priponk v taksnih
sporocilih. Dokumenti PDF so postali eden od
pogostejsih nacinov za Sirjenje nevarnih pro-
gramov, zato se prepricajte, da uporabljate
zadnje verzije programov Adobe za branje ali
urejanje omenjenih dokumentov. Isto velja
upostevati tudi za vso ostalo programsko opre-
mo, ki je pogosta tar¢a izrabljanja varnostnih
lukenj. Redno posodabljajte tudi svoj operaci-
jski sistem in protivirusni program. ESETove
varnostne resitve poleg klasi¢nih virusnih
definicij za obrambo pred groznjami upora-
bljajo tudi proaktivno tehnologijo ThreatSense,
ki so jo razvili sami, racunalnike pa $citi tudi
pred groznjami takoj ob izbruhu. (PR)
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