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Nevarnosti socialnih omrezij

..gTEVILO UPORABNIKOV SOCIALNIH OMREZLJ, KOT SO FACEBOOK, MYSPACE, TWITTER IN OSTALA NENEHNO NARASCA. PO NEKATERIH PODATKIH BO V NJIH
LETOS SODELOVALO VEC KOT BILIJON LJUDI. TUDI ZATO SOCIALNA OMREZJA POSTAJAJO VSE POGOSTEJSA TARCA KIBERKRIMINALCEV..

Vse ve¢ podjetij, ustanov in organizacij se
odloca za svojo predstavitev v razli¢nih socialn-
ih omrezjih. Za ta korak so se pred kratkim na
V' oceh
povprecnega uporabnika se s tem dviguje tudi
kredibilnost in zaupanje v socialna omreZja,
najveckrat neupravi¢eno. Razvijalci taksnih
omrezij bolj kot o varnosti svojih uporabnikov
razmisljajo o preprostostiuporabe inzmoznostih
svojih storitev. Stevilo uporabnikov socialnih
omreZij se je zacelo hitro vzpenjati v zadnjih

nekaj letih, pri Facebooku je prejsnji mesec pre-

primer odlocili tudi v Beli hisi.

Kako se zavarovati?

- Ne uporabljajte enakih gesel za dostop do
razlicnih storitev (socialna omyrezja, e-
posta ipd.)

-V svojih profilih navajajte ¢im/manj oseb-
nih podatkov, zavedati s¢’morate, da’je
splet javno dostopen

- Ne zaupajte vsem sporocilom; previdnost
na spletu ni nikoli odve¢

-V kolikor je bila iz vasega uporabniskega
racuna poslana nezeléna posta, nemudo-
ma spremenite svoje/geslo

- Poskrbite, da sta/vas/protivirusni program
in operacijski sistem posodobliena

seglo stevilko 200 milijonov, $e ve¢ uporabnikov
naj bi imeli pri MySpace, veliko pa ne zaostaja
niti Twitter, na katerem Stevilo uporabnikov v
zadnjem ¢asu narasca najhitreje. Na vseh social-
nih omrezjih pa raste tudi Stevilo nezelenih in
phishing sporocil ter skodljivih programoy, ki se
Sirijo zaradi ranljivosti socialnih omrezij.
Razvijalcem socialnih omrezij mnogi ocitajo, da
varnosti ne jemljejo prevec resno. Vse pogosteje
se namre¢ dogaja, da se prek teh omrezij Siri
skodljiva koda in nezelena sporocila, ki na videz
prihajajo od poznane osebe. Po raziskavah tem
sporocilom nasede desetkrat vec ljudi od ftistih
sporocil, ki se Sirijo preko elektronske poste. V prak-
si lahko ena od taksnih prevar izgleda tako, da od
prijatelja dobite sporocilo, da je v tujini ostal brez
denarnice in telefona in zato nujno potrebuje de-
nar za letalsko karto domov. Pred nekaj dnevi pa je
veliko Stevilo uporabnikov Facebooka nasedlo
prevari s phishing sporocilom. Prejeli so sporocilo
s povezavo na stran, ki je bila na videz popolnoma
enaka kot avtenti¢na Facebookova stran za pri-
javo. S prijavo oz. vnosom svojih uporabniskih po-
datkov na tej strani pa so svoje podatke v resnici
posredovali kiberkriminalcem. Preseneceni bi bili,
koliko ljudi tak$nim prevaram nasede.

Pricakovali bi tudi, da so taksne prevare komple-
ksne, dejstvo pa je, da se napadalcilahko z vasim

racunom prijavijo Ze z ugibanjem gesel. Vecina
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Deset najbolj razsirjenih grozenj v zadnjem tednu

stevilo okuzenih e-sporodil

Win32/Netsky.Q worm 14893

razli¢ica Win32/Injector.BZ trojan L 163

Win32/Zafi.B worm 9079
Win32/MyDoom.Q worm Il 1326
Win32/Netsky.C worm 1165
Win32/Netsky.AB worm |l 1013
Win32/Bagle.HE worm | 869
Win32/Netsky.D worm 843
razli¢cica NewHeur_PE virus 469
Win32/VB.NEI worm | 179

teh socialnih omreZij namrec ponuja vstop brez
gesla, ¢e uporabnik odgovori na dodatno
vprasanje, ki smo ga zastavili in odgovorili ob
odprtju svojegaracuna.Odgovorinata vprasanja,
recimo Kje ste maturirali? ali Kje ste rojeni? pa so
bolj ali manj javni, vecino taksnih podatkov lahko
na internetu najdemo v nekaj minutah. Noben-
ega razloga nimate, da se odgovorov na taksna
vprasanja izmislite, naj bo
nepostenost tu vase orozje. Seveda pa si morate

preprosto  ne

taksne odgovore zapomniti, najlazje boste to
storili tako, da si izmislite celo zgodbo, recimo -
dekliski priimek vase matere je Medved, rojeni ste
v gozdu, maturirali pa ste na Gozdni $oli. V kolikor
uporabljate ESETove varnostne programe, ste
pred taksnimi prevarami varni, previdnost in
zdrava pamet pa vseeno ne bo odvec. (PR)
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