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Vsak racunalnik je lahko orozje

..sTEVILO RACUNALNIKOV, KI SO NA INTERNET PRIKLJUCENI BREZ PROTIVIRUSNE ZASCITE JE SE VEDNO OGROMNO. TAKSNI RACUNALNIKI SO ZA KIBERKRIMINALCE

IZVRSTNO SREDSTVO ZA DOBER ZASLUZEK..
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Obcasno tudi pri nas Se vedno srecamo upor-
abnike, ki so prepricani, da protivirusnega
programa na svojem racunalniku ne potrebu-
jejo. Svoje prepricanje navadno spremenijo
Sele tedaj, ko je njihov racunalnik okuzen in
upocasnjen do te mere, da je prakti¢no ne-
uporaben. Najpogostejsi argument taksnih
uporabnikov je ta, da na svojem racunalniku
tako nimajo podatkov, ki bi bili karkoli vredni.
Dejstvo je, da lahko kiberkriminalci taksne
ra¢unalnike s pridom izrabljajo in z njimi do-
bro sluzijo. Vkljucijo jih lahko v omrezZje z os-
talimi  okuZenimi racunalniki (botnet) in
izkoris¢ajo za posiljanje nezelene elektronske
poste, napade na spletne strani in ostale
ra¢unalnike, namescanje nevarnih programov
ter za hrambo in Sirjenje nelegalne pro-
gramske opreme in vsebin, ki lahko neodgov-
ornega uporabnika spravijo v velike tezave.
Na taksnih racunalnikin se lahko recimo
znajde tudi otroska pornografska vsebina,
oblastem pa je vse prej kot preprosto dokaza-
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ti, da se na rac¢unalniku nahaja brez vednosti
lastnika racunalnika.

Vse pogostejsa je tudi skodljiva koda, ki na
okuzenih racunalnikih Sifrira vsebino trdih dis-
kov ali ukrade zgodovino obiskanih spletnih
strani in jih objavi na spletu. Od lastnikov
taksnih racunalnikov kiberkriminalci potem v
zameno za klju¢, ki tak$ne podatke odgifrira,
zahtevajo odkupnino. Zadnji tak$en primer
vecjih dimenzij se je pred tedni zgodil ob iz-
bruhu trojanskega konja Kenzero na Japon-
skem. Tisti, ki so izsiljevanju nasedli in so odk-
upnino placali (ta je znasala 1500 jenov ali 12
evrov), so kiberkriminalcem posredovali po-
datke o svojih kreditnih karticah, njihovi do-
kumenti, slike in glasba so ostali sifrirani, nji-
hova zgodovina obiskanih spletnih strani pa
e vedno ostaja javno dostopna na spletu. Pi-
sci trojanskega konja Kenzero imajo svoje
prste vmes tudi pri zloglasnem ¢rvu Koobface
in omrezju okuzenih racunalnikov Zeus, zato
ni dvoma, da gre za dobro organizirano krimi-
nalno zdruzbo. Zelo podobna groznja se je
pojavila tudi Zze v Evropi, v tem primeru pa av-
torji trojanskega konja uporabniku okuzenega
racunalnika  grozijo  zaradi domnevno
namescene nelegalne programske opreme.
Pred taksnimi groZznjami se lahko zavarujete
le z dobro protivirusno zascito, ki mora biti
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v zadnjem tednu

Win32/Zafi.B worm

razli¢ica Win32/Injector.BZ trojan -
Win32/Netsky.Qworm | 6275
razli¢ica Win32/Kryptik.DXN trojan I 2063
razliica Win32/Kryptik.CXK trojan I 1250
Win32/Bifrose.NCM trojan | 758
Win32/Netsky.AB worm I 548
Win32/TD.FakeAlert. AWD trojan | 390
Win32/Oficla.GM trojan | 302
Win32/Oficla.GC trojan | 245

redno posodobljena, prav tako paje pomemb-
no tudi, da redno posodabljate svoj operacijs-
ki sistem in ostalo programsko opremo, ki je
pogosta tarca izrabljanja varnostnih lukenj —
to so spletni brskalniki, bralniki dokumentov
PDF, predvajalniki multimedijskih vsebin itn.

Prednost ESETovih varnostnih resitev je pred-
vsem v tem, da vkljucujejo napredno hevristicno
tehnologijo ThreatSense, ki je sposobna proak-
tivno prepoznati groznje, ki jih ne zaznajo niti
resitve, ki temeljijo zgolj na pogostih posodobit-
vah zbirk virusnih definicij. ESET, v nasprotju
s tradicionalnimi pristopi, izvriljivo kodo deko-
dirainanalizirav emuliranem okolju, vresni¢nem
¢asu. Tako lahko ESETove resitve Skodljivo kodo
prepoznajo takoj ob izbruhu. *R)
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