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Primeri dobre prakse na spletu

..SVETOVNI DAN TELEKOMUNIKACLJ IN INFORMACIISKE DRUZBE, KI SO GA 17. MAJA PRAZNOVALI PO CELEM SVETU, JE NAMENJEN OZAVESCANJU O MOZNOSTIH,
KI NAM JIH NOVE TEHNOLOGIJE PONUJAJO ZA BOLJSE ZIVLJENJE..

Pri uporabi  informacijsko-komunikacijskih
tehnologij spada nasa dezela med srednje raz-
vite drzave v Evropski uniji. Po podatkih
Statisticnega urada Republike Slovenije je v
prvem cetrtletju lanskega leta pri nas imelo do-
stop do svetovnega spleta ze 64 odstotkov gos-
podinjstev, naras¢a pa tudi Stevilo spletnih na-
kupov ter vseh ostalih storitev, ki lahko neprevi-
dne uporabnike privedejo tudi v tezave. Spodaj
je deset primerov dobre prakse, s katerimi se la-
hko izognemo vecini pasti na spletu:

Izogibajte se odpiranju sumljivih povezav, ki jih
v e-sporocilih, pogovornih oknih ali na socialnih
omrezjih prejmete od neznanih posiljateljev.
Najvec uporabnikov na okuzenih ali laznih, rib-
arskih spletnih straneh pristane ravno zaradi
klikanja na taksne povezave.

Izogibajte se spornim spletnim stranem, ki jih
kiberkriminalci najveckrat oglasujejo s pomocjo
oglasov za razne popuste, brezplacno pro-
gramsko opremo ali multimedijsko vsebino. Gre
za obliko premetenega socialnega inzeniringa,
ki se ga moramo vsi uporabniki dobro zavedati.
Redno posodabljajte svoj operacijski sistem in
programsko opremo, saj se boste s tem izognili
vecini Skodljivih programov, ki za svoje Sirjenje
izrabljajo varnostne luknje.

Programsko opremo prenasajte iz uradnih splet-
nih strani. Spletnih strani, ki ponujajo priljublje-
no programsko opremo, je na internetu ogrom-
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no, velikokrat pa se zgodi, da v program vkljucijo
tudi svojo nevarno kodo.

Uporabljajte varnostno programsko opremo — do-
bra protivirusna in protivohunska zascita, pozarni
zid in filter pred nezeleno posto predstavijajo
pomembnejsi del obrambe pred nevarnimi pro-
grami, ki se Sirijo preko interneta, z USB kljucki ipd.
Uporaba taksnih resitev moc¢no zmanjsa tveganje
in izpostavljenost taksnim grozZnjam.

Svojih osebnih informacij ne vpisujte v vsak ob-
razec. Na spletu se pogosto sre¢amo z raznimi
obrazci, ki od nas zahtevajo vpisovanje osebnih
informacij ter razli¢nih uporabniskih imen in ge-
sel. V taksnih primerih se vedno prepricajte, da
gre za zaupanja vredno spletno stran.

Bodite previdni pri rezultatih iskalnikov. Kiberkrimi-
nalci se predvsem ob odmevnejsih svetovnih do-
godkih radi posluzujejo tehnike Black Hat SEO, ki
njihove nevarne spletne strani v spletnih iskalnikih
pogosto uvrsti med prve zadetke. Novicam je
najbolje slediti na spletnih straneh, ki jim zaupate.
Spremljajte le znane kontakte. Pri programih za
neposredno sporocanje ali na socialnih
omrezjih kot je Facebook spremljajte le tiste, ki
jih poznate in jim zaupate. Tako se boste izog-
nili razli¢nim groznjam kot so ribarska sporocila,
izsilievanje preko spleta ipd.

Ne odpirajte sumljivih datotek. Skodljiva koda se
najpogosteje nahaja v zagonskih datotekah. Vse
taksne datoteke, ki jih prenesete preko omreZij
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p2p, eMule, sumljivih spletnih strani ipd., pred
zagonom vedno analizirajte s pomocjo protivi-
rusnega in protivohunskega programa.

Uporabljajte dobra gesla - izogibajte se pravilno
¢rkovanim besedam, tako angleskim, slovenskim
(izbira gesel s Sumniki ni priporocljiva) kot os-
talim, v gesla ne vkljucujte delov svojega imena,
priimka ali uporabniskega imena, imen svojih so-
rodnikov, krajev, kjer Zivite, ali osebnih informacij
kot sta telefonska ali registrska Stevilka avtomobi-
la, imen operacijskih sistemov ali racunalnikov,
imen priljubljenih TV zvezdnikov, oddaj, filmov
ipd. Prav tako si ne izbirajte gesel, ki uporabljajo
izklju¢no majhne ali velike ¢rke. Najboljsa gesla
vsebujejo kombinacijo velikih in majhnih ¢rk,
Stevilk ter znakov kot so podcrtaj, klicaj ipd.,
dolZina gesla pa naj bo vsaj osem znakov.  (r)
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