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Izrabljanje novic o Libiji in Osami bin Ladnu; med Skodljivo kodo prevladoval INF/Autorun

Smrt Osame bin Ladna je Se vedno aktualna tema na Stevilnih blogih in v socialnih medijih, spletni iskalniki pa
neprestano obdelujejo terabajte podatkov z govoricami, namigovanji in teorijami zarot, ki se Sirijo s svetlobno
hitrostjo. V nekaj zadnjih tednih se je povecalo tudi Stevilo prevarantskih, takoimenovanih nigerijskih sporocil, ki
izrabljajo trenutno stanje v Libiji. Po statisticnih podatkih, ki jih zbira tehnologija ThreatSense.Net, so aprila
prevladovale groZznje INF/Autorun (6,62 %), na drugem mestu je bil érv Win32/Conficker (3,76 %), tretje pa so
zasedle groZnje iz druzine Win32/PSW.OnLineGames (2,02 %).

Deset globalno najpogostejsih grozenj, ESET ThreatSense.Net® (april 2011)

INFfAutorun
Win32/Conficker
Win32/PSW.0OnLineGam...
Win32/Sality
Win32/Autoit
Win32/Autorun
HTML/Iframe.B
Win32/Bflient
Sin32/Tifaut.C
Win32/Spy.Ursinf.A

6.62%

|

3.76%

|

2.02%
1.83%

|

1.10%
0.96%
0.86%
0.85%
0.81%
0.72%

]

Il

MnoZi¢no iskanje fotografij in video posnetkov po objavi novice o smrti Osame bin Ladna so s pridom izkoriscali
tudi kiberkriminalci. S tehnikami optimizacije svojih nevarnih spletnih strani (Black Hat SEQ) so povzrodili, da je
veliko Stevilo radovednih uporabnikov spletnih iskalnikov pristalo prav na njihovih straneh. “TakSne zlonamerne
tehnike optimizacije so postale nekaj povsem obicajnega. So zelo avtomatizirane, ogromno Stevilo iskanj pa je
tokrat sproZilo pravi val Sirjenja prevar in skodljivih programov, “ poroca Aryeh Goretsy, ESETov raziskovalec.

“Globalne groZnje se Sirijo na racun zatona globalnega terorizma, pri ESETu pa opazamo podobne trende tudi na
Facebooku. Razlaga za to je povsem preprosta. S petsto milijoni aktivnih uporabnikov bi Facebook, e bi bil drzava,
med najvecjimi zasedel visoko tretje mesto, takoj za Kitajsko in Indijo, ” dodaja Goretsky. Kiberkriminalci izrabljajo
socialni inZeniring, s katerim pretentajo varnostne mehanizme Facebooka za zascito pred Skodljivo kodo
JavaScript, saj uporabniki kopirajo in prilepijo spletne naslove kar neposredno v naslovne vrstice svojih
brskalnikov.

Veliko navdiha so kiberkriminalci v zadnjih tednih nasli tudi pri vojni v Libiji. ESETovi raziskovalci porocajo o
porastu Stevila nigerijskih sporocil z razlicnimi prevarami, ki vsako leto naivne uporabnike po celem svetu stanejo
milijarde dolarjev. Po porocilu spletne strani 419hell.com, kjer obdelujejo in raziskujejo taksna pisma, nigerijskim
prevaram uporabniki nasedejo vsakih 44 sekund.
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GroZnje v obmocju EMEA (Evropa, BliZnji vzhod in Afrika)

Med evropsko statistiko najpogostejsih grozenj se je pojavil novinec, Win/Autoit. Gre za ra¢unalniskega ¢rva, ki za
Sirjenje izrablja predvsem izmenljive medije, nekatere razli¢éice pa se Sirijo tudi s programi za neposredno
sporocanje. Prenese se lahko tudi iz okuZenih spletnih strani ali pa ga namesti druga Skodljiva koda, s katero je
racunalnik Ze okuzen. Crv na okuZene racunalnike prenese $e svoje druge razli¢ice ali pa racunalnik okuzi %e z
drugo Skodljivo kodo. Z 8,13 % vseh groZenj je bil najpogostejsi v Turciji.

NajpogostejSo groznjo v Evropi so aprila predstavljale groznje INF/Autorun. Sem spada Siroka paleta nevarnih
programov, ki za Sirjenje izrabljajo datoteko autorun.inf. NajpogostejSe so v Juzni Afriki (11,13 %), Ukrajini
(6,25 %), Izraelu (6,25 %), na Hrvaskem (5,68 %), v Avstriji (4,68 %), na MadzZarskem (4,38 %), v Italiji (4,11 %) in
Belgiji (4,0 %). V Sloveniji so te groZnje predstavljale 2,75 % vse skodljive kode.

Crv Win32/Conficker je aprila zasedel drugo mesto, najdejavnejii pa je bil v Bolgariji, kjer je predstavljal 7,72 %
vseh groZenj. Groznje iz druZine Win32/PSW.OnLineGames so zasedle tretje mesto. Sem spadajo trojanski konji, ki
za Sirjenje uporabljajo ribarjenje (phishing), namenjeni pa so predvsem igralcem racunalniskih iger. Najpogostejsi
so bili na Poljskem, kjer so predstavljali 5,7 % vseh grozen;.

NajpogostejSe groznje v Evropi, ESET ThreatSense.Net® (april 2011)
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ThreatSense.Net®

Tehnologija ThreatSense.Net® zbira anonimne statisticne informacije o groZnjah na racunalnikih svojih
uporabnikov. Zahvaljujoc¢ tem informacijam lahko ESET-ovi razvijalci in analitiki spremljajo natancne in pomembne
informacije o najpogostejsih groznjah in smernicah razvoja novih grozenj. Groznje, ki so prepoznane s hevristi¢no
tehnologijo, lahko razvijalci tako preucijo v realnem casu in zanje pripravijo posodobitve takoj, Se preden se lahko
Skodljiva koda razsiri tudi globalno ali pa mutira v vec razlicic.

ESET

Podjetje je bilo ustanovljeno leta 1992 in je Ze od samega nastanka usmerjeno v razvoj varnostnih resitev. ESETovi
produkti so Ze od vsega zacetka ocenjeni kot eni od najboljsih protivirusnih resSitev na trgu. Zaradi svoje
tehnoloske dovrsenosti so bili Ze veckrat nagrajeni kot najucinkovitejsi, najnatancnejsi in najhitrejsi protivirusni
programi. Podjetje ima sedeZ v Bratislavi, svoje pisarne pa imajo Se v Bristolu, Buenos Airesu, Pragi, San Diegu,
s svojimi partnerji pa so prisotni v ve¢ kot 180 drZzavah po celem svetu.

SI SPLET

SI SPLET d.o.o. je podjetje, ki se ukvarja strzenjem varnostnih in drugih resitev na podrocju informacijskih
tehnologij. V letu 2002 si je podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih
reSitev ESET v Sloveniji.

www.sisplet.com
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