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Ljubljana, 6. 5. 2011

Ob nedavnem vdoru v omreZje Sony PlayStation Network prizadetih tudi ve¢ kot Sestnajst tiso¢ Slovencev -
kako varni so vasi podatki na spletu?

Pri Sonyu so v sredo organizirali tiskovno konferenco, na kateri je predsednik podjetja Kazuo Hirai potrdil, da so
kiberkriminalci z vdorom v njihovo omrezje PSN pridobili podatke o kreditnih karticah kar desetih milijonov
uporabnikov, skupno pa je bilo prizadetih kar 77 milijonov uporabnikov. Sony naj bi vse prizadete o vdoru tudi Ze
obvestil. Novinar Marc MacDonald, ki se je konference udeleZil, je na svojem Twitter racunu objavil dokument, ki
razkriva Stevilo prizadetih uporabnikov iz posameznih drzav:
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Izpostavljeni so torej podatki 16.384 Slovencev, vsem uporabnikom PlayStation Network pa svetujemo:

e Spremenite svoje uporabnisko ime in geslo za prijavo v PSN.

e Vkolikor uporabljate enako kombinacijo uporabniskega imena in gesla za dostop tudi v druge spletne
storitve, jih ¢im prej spremenite.

e  Med svojo e-posto lahko pricakujete ribarska sporocila, ki bodo izgledala zelo osebna in pristna, zato pri
odpiranju taksnih sporocil svetujemo Se vecjo pozornost kot navadno.

e Prekli¢ite svojo kreditno kartico. Sony je tiste uporabnike, ki so jim bili podatki o kreditnih karticah
odtujeni, Ze obvestil, Zal pa v taksnih primerih ne obstaja prav nikakr$na garancija, da so zajeli vse
prizadete uporabnike.

Kako varni so podatki na spletu?

Po nedavnih vdorih v Sonyevi omrezji PlayStation Network in Sony Online Entertainment se moramo vprasati kako
varni so nasi podatki na spletu in kaj lahko sami storimo za vecjo varnost.

Vdora v Sonyevi omrezji sta bila medijsko zelo odmevna. Kiberkriminalci so skupno pridobili osebne podatke vec
kot sto milijonov uporabnikov Sonyevih spletnih storitev, poleg tega pa so odtujili tudi podatke o kreditnih
karticah, povecini evropskih uporabnikov. Dejstvo pa je, da so podobni varnostni incidenti veliko bolj pogosti,
redko pa so tako zelo odmevajo tudi v dnevnih medijih. Le dva tedna pred vdorom v omreZje PlayStation Network
se je podoben incident zgodil podjetju Epsilon, ki se ukvarja s spletnih oglasevanjem, e-postnim marketingom ipd.
Kiberkriminalci so takrat iz njihovih podatkovnih baz odtujili imena in e-naslove o strankah nekaterih najvecjih
ameriskih podjetij. Le nekaj dni nazaj je odmevala tudi kraja osebnih podatkov iz podatkovne baze medijske hise
Fox. Kiberkriminalci so pridobili osebne podatke vseh osebah, ki so se prijavile na amerisko razli¢ico oddaje X
Factor. Hekerji se lahko z napadi na velika podjetja medijsko proslavijo, hkrati pa se dobro zavedajo, da so vdori v
vecja podjetja tudi veliko bolj tvegani. Ravno zato se pogosteje spravljajo na manjsa in srednje velika podjetja, kjer
lahko kraja podatkov ostane neopazena dalj ¢asa. Zaradi Stevilnih tozb je bila izguba podatkov pogubna zZe za
marsikatero podjetje.

Podjetja so v preteklosti podatke uporabnikov izgubljala tudi na USB kljuckih, ukradenih telefonih in prenosnikih,
vcasih lahko osebni podatki pridejo v napacne roke tudi s preprosto napako pri izbiri naslovnika pri posiljanju e-
poste. Vse pogostejsi so tudi usmerjeni napadi v socialnih omreZjih in programih za neposredno sporocanje, kjer
lahko kiberkriminalci prevzamejo identiteto kogarkoli.

V taksnih primerih, ko kiberkriminalci nelegalno pridobijo vase osebne podatke lahko med svojo e-posto
pri¢akujete usmerjena ribarska e-sporocila, ki navadno izgledajo zelo pristna in osebna. Ta preprosto pobrisite, v
nobenem primeru pa nanje ne odgovarjajte ali odpirajte spletnih povezav v njih. V kolikor ste pogost spletni
nakupovalec in ste vajeni pla¢evanja s kreditno kartico pa redno spremljajte stanje in bancne izpiske svojega
racuna, ob kakrsnikoli sumljivi in nepooblaséeni transakciji pa o tem nemudoma obvestite svojo banko. Ena od
pogostejsih napak je raba enakih uporabniskih podatkov za dostop do razli¢nih spletnih storitev. To lahko pomeni,
da imajo kiberkriminalci po vdoru v en sistem dostop do vasih racunov tudi v drugih spletnih storitvah. Enak
problem lahko predstavljajo tudi Sibka in preprosta gesla.
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Programa ESET Smart Security in ESET NOD32 Antivirus vas $Citita pred vsemi oblikam spletnega kriminala, veliko
pa lahko za vecjo varnost storite tudi sami - poskrbite, da je vas operacijski sistemi, programska oprema ter
protivirusna zascita redno posodobljen, pri prijavljanju v razlicne storitve pa uporabljajte varna gesla.

Nekaj navodil za izbiro dobrih gesel:

e |zogibajte se pravilno ¢rkovanim besedam, tako angleskim, slovenskim kot ostalim.

eV gesla ne vkljuCujte delov svojega imena, priimka ali uporabniskega imena, imen svojih sorodnikov,
krajev, kjer Zivite, ali osebnih informacij, imen priljubljenih tv zvezdnikov, oddaj, filmov ipd.

e DolZina gesla naj bo vsaj osem znakov.

e Ne izbirajte gesel, ki uporabljajo izkljuéno majhne ali velike ¢rke. Najboljsa gesla vsebujejo kombinacijo
velikih in majhnih ¢rk, stevilk ter znakov kot so pike, pod¢rtaji, klicaji ipd.

e  Zadostop do razlicnih storitev uporabljajte razlicna gesla!

O ESET

Podjetje je bilo ustanovljeno leta 1992 in je Ze od samega nastanka usmerjeno v razvoj varnostnih resitev. ESETovi
produkti so Ze od vsega zacetka ocenjeni kot eni od najboljSih protivirusnih resitev na trgu. Zaradi svoje
tehnoloske dovrsenosti so bili Ze veckrat nagrajeni kot najucinkovitejsi, najnatancnejsi in najhitrejsi protivirusni
programi. Podjetje ima sedeZ v Bratislavi, svoje pisarne pa imajo Se v Bristolu, Buenos Airesu, Pragi, San Diegu, s
svojimi partnerji pa so prisotni v ve¢ kot 180 drzavah. Za vec informacij obis¢ite www.eset.com ali poklicite
+1 (619) 876-5400.

O SI SPLET

Podjetje se ukvarja s trzenjem varnostnih in drugih resitev na podrocju informacijskih tehnologij. V letu 2002 si je
podjetje pridobilo ekskluzivho partnerstvo s podjetjem ESET za distribucijo varnostnih resitev ESET v Sloveniji. Vec
na www.sisplet.com.



