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PREDSTAVITEV

Preventiva je najboljsa zascita

..PRI DELU Z RACUNALNIKOM, IN 3E POSEBNO, KO BRSKAMO PO SPLETU, SE MORAMO ZAVEDATI, DA NOBENA PROTIVIRUSNA ZASCITA NE MORE ZAGOTOVITI
STOODSTOTNE VARNOSTI PRED VDORI IN NAPADI. TO MOZNOST PA MOCNO ZMANJSAMO, CE SPROTI IZVAJAMO PREVENTIVNE UKREPE..

Podatek, ki pravi, da povprecen uporabnik letno
porabi ve¢ denarja za varnost in zascito strojne
in programske opreme, kot pa za samo opremo,
vsekakor ni zanemarljiv. Vedno znova se pojav-
ligjo nove groznje, sorazmerno z njimi pa tudi
nove resitve za zasCito. Poleg same zascite, pa
obstaja kar nekaj nacinov, s katerimi lahko tudi

sami vplivamo na varnost svojih podatkov.

REDNE POSODOBITVE

Podatki, ki jih ESET pridobi s pomo¢jo Threat-
Sense.Net tehnologije kazejo, da se vsak dan
pojavi na tisoce novih skodljivih programoy, ki
poskusajo izkoristiti varnostne luknje. Razisko-
valci v ESET-ovem virusnem laboratoriju te

groznje analizirajo vsak dan in skladno z njimi

Nekaj uporabnih nasvetov:

- Ne obiskujte spletnih strani z veliko/po-
javnimi okni in vpadljivimi reklamami.

- Bodite previdni pri prenosu in names¢anju
brezpla¢nih programov.

- Bodite previdni pri odpiranju’ priponk v
e-posti.

- Neuporabljajte administratorskin'racunoy
za obicajno delo zracunalnikom

- Bodite previdni pri/uporabi Peer-to-Peer
programov (BitTorrentipd),

pripravljajo nove posodobitve virusnih definicij.
Na ta nacin so uporabniki zasciteni pred
najnovejsimi groznjami.

Nepravilno nastavljeno posodabljanje moc¢no
zmanjsa ucinkovitost protivirusnega progra-
ma. Nasvete glede posodabljanja ter ostalih
nastavitev si lahko ogledate na naslovu http:/
podpora.sisplet.com

VARNOSTNI POPRAVKI

Pisci skodljivih programov za Sirjenje svoje
skodljive kode zelo radi izkoris¢ajo varnostne
luknje v operacijskih sistemih. Zato podjetja, ki
ponujajo  operacijske  sisteme, neprestano
pripravljajo varnostne popravke, ki te luknje za-
krpajo. Zelo priporocljivo je, da te popravke na-
mestimo ¢imprej po izidu. Primera takih pro-
gramov sta operacijski sistem Windows in splet-
ni brskalnik Internet Explorer.

VARNOSTNE KOPIJE

Avtorjem $kodljivih programov ni mar za vase
podatke, saj njihova koda velikokrat povsem one-
sposobi operacijski sistem ali poskoduje pomem-
bne podatke. Priporocljivo je, da pomembne in
obcutljive podatke kopiramo na zunanje nosilce,
recimo DVD medije ali zunaniji trdi disk. Varnost-
ne kopije so v primeru okvare operacijskega sis-
tema neprecenljive in nam mocno olajsajo delo.

et Top 10

www.eset.si

Deset najbolj razsirjenih grozenj v zadnjem tednu

Stevilo okuzenih e-sporoil

Win32/Netsky.Q worm
Win32/Zafi.B worm 16302
razli¢ica Win32/Injector.BZ trojan 3550
Win32/Bagle.HE worm 1746
Win32/Netsky.AB worm 1389
Win32/Mydoom.R worm | 588
Win32/Netsky.Z worm | 452
Win32/AutoRun.TT worm 447
Win32/Agent.OWX trojan | 273
Win32/Agent.OXM trojan | 271

REDNO PREISKOVANJE

Zelo priporocljivo je, da svoj racunalnik redno
pregledamo z antivirusnim programom vsakih
Stirinajst dni. Vedno namre¢ obstaja moznost,
da se na nasem trdem disku nahaja okuzena
datoteka, ki je protivirusni program s starimi
definicijami ni prepoznal. ESET NOD32 in ESET
Smart  Security v nastavitvah ponujata
moznost, da se taksno preiskovanje izvede
samodejno, v poljubnih intervalih.

UPOSTEVAJTE OSNOVNA VARNOSTNA NAVODILA
Najbolj uporaben in ucinkovit nasvet je: »Bodite
previdnil« Veliko skodljivih programov od upo-
rabnika zahteva interakcijo, zato bo previdnost
pri odpiranju novih datotek prihranila ogromno
¢asa in truda z brisanjem okuzb. *R)

Odlocite se za kvalitetne resitve,
tako doma kot na poslovhem mestu

Varnostne resitve:

« Antispam: Cloudmark Desktop

Sistemske resitve:

« Spletno gostovanje

« Servisne storitve

« Informacijska varnost

« Antispyware: Webroot Spy Sweeper

« Antivirus: ESET NOD32 in Smart Security

Uporabljate zascito?

L cLoubmark

@ Spy Sweeper”
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