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Varnostne luknje v programski opremi

..POVPRECNI DOMACI UPORABNIK IMA NA SVOJEM RACUNALNIKU NAMESCENEGA VSAJ ENEGA OD PROGRAMOV ADOBE READER IN ADOBE FLASH PLAYER.

KDAJ STE JU NAZADNJE POSODOBILI?..

er

Operacijski sistemi in druga programska opre-
ma, ki jo razvija Microsoft, je dolgo veljala za
najranljivejso, prav zato so bile varnostne luknje
v njihovih programih najpogosteje izrabljene za
razne napade, vdore in ostala kriminalna dejan-
ja. Pri Microsoftu so s pogostimi posodobitvami
in nenazadnje novim operacijskim sistemom

Seznam nekatere najpogosteje
zlorabljene programske opreme:
- Adobe Acrobat, Adobe Reader

- Adobe Flash Player

- Adobe Shockwave

- Internet Explorer

+ Microsoft Office

- Mozilla Firefox

+ SunJava

+ Opera

- Apple QuickTime

- RealNetworks RealPlayer

- Apple Safari

- JTiillian

we protect your
digital worlds
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posteno stopili na prste kiberkriminalcev, zato ti
svoje priloznosti vse pogosteje is¢ejo tudi
drugje, v ostali programski opremi.

Skozi celotno lansko leto so strokovnjaki
belezili narasc¢anje Stevila skodljivih progra-
mov, ki izrabljajo varnostne luknje v pro-
gramih Adobe Reader in Adobe Flash Player, v
zadnjem Cetrtletju lanskega leta pa naj bi prav
nevarni PDF dokumenti predstavljali kar os-
emdeset odstotkov vse Skodljive kode, ki izra-
blja varnostne luknje v vsej razpoloZljivi pro-
gramski opremi. Dokumenti PDF so dodobra
razsirjeni, tudi Adobe Reader je skoraj del
standardne programske opreme, zato ni
nakljucje, da se kiberkriminalci lukenj v pro-
gramih Adobe Reader in Adobe Flash Player
posluzujejo vse pogosteje.

Pred kratkim je bila varnostna luknja odkrita ce-
lo v pripomocku Adobe Download Manager, ki
se uporablja za prenos in nadgradnje Adobe
programov. Ta na oddaljenem rac¢unalniku
omogoca prenos in zagon katerekoli izvrsljive
datoteke. Pri Adobe so raziskovalca, ki je napako
odkrilin prijavil, le o3abno odslovili. Strokovnjaki
se strinjajo, da Adobe varnostnih lukenj v svojih
programih ne jemlje dovolj resno, nekateri celo
odsvetujejo uporabo njihovih resitev.

Zal je programske opreme, ki ima podobne
tezave kot Adobe, veliko, njihove luknje pa
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Deset najbolj razsirjenih grozenj v zadnj

Stevilo okuZenih
e-sporocil
Win32/Zafi.B worm
razli€ica Win32/Kryptik.CNQ trojan _ 8704
razli¢ica Win32/Injector.BZ trojan 8357
winz2/Netsky.Qworm | 7866
Win32/Kryptik.CNG.Gen trojan - 3341
razli¢icaWin32/Kryptik.CLU trojan | 3172
razli¢ica Win32/Kryptik.CKL trojan - 2630
Win32/Oficla.DT trojan - 2628
razlicica Win32/Kryptik.CKN trojan | 2062
razli¢ica Win32/Kryptik.CJT trojan . 1754

lahko krpate le z varnostnimi popravkiin novi-
mi razli¢icami programov.

Poskrbite tudi, da imate na svojem racunalniku
namesceno zadnjo razli¢ico svojega protivirus-
nega programa, redno posodabljajte svoj opera-
cijski sistem, brskalnike ter vso ostalo names¢eno
programsko opremo. Pomembno je tudi, da je
vasa protivirusna zascita posodobljena z zbirka-
mi zadnjih virusnih definicij. Ena od bistvenih
prednosti  ESETovih varnostnih resitev  pred
konkurenco je v tem, da poleg virusnih definicij
uporabljajo tudi napredno proaktivno zascito,
ThreatSense. Ta poskrbi, da ste varni tudi pred
groznjami takoj ob izbruhu, saj skodljivo kodo
analizira in prepozna v realnem casu, tudi ce
groznja med virusne definicije Se ni dodana. )

Varujemo vaso zasebnost
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