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Varnostne luknje v programski opremi
..Povprečni domači uporabnik ima na svojem računalniku nameščenega vsaj enega od programov Adobe Reader in Adobe Flash Player. 
Kdaj ste ju nazadnje posodobili?..
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Operacijski sistemi in druga programska opre-
ma, ki jo razvija Microsoft, je dolgo veljala za 
najranljivejšo, prav zato so bile varnostne luknje 
v njihovih programih najpogosteje izrabljene za 
razne napade, vdore in ostala kriminalna dejan-
ja. Pri Microsoftu so s pogostimi posodobitvami 
in nenazadnje novim operacijskim sistemom 

pošteno stopili na prste kiberkriminalcev, zato ti 
svoje priložnosti vse pogosteje iščejo tudi 
drugje, v ostali programski opremi.
Skozi celotno lansko leto so strokovnjaki 
beležili naraščanje števila škodljivih progra-
mov, ki izrabljajo varnostne luknje v pro-
gramih Adobe Reader in Adobe Flash Player, v 
zadnjem četrtletju lanskega leta pa naj bi prav 
nevarni PDF dokumenti predstavljali kar os-
emdeset odstotkov vse škodljive kode, ki izra-
blja varnostne luknje v vsej razpoložljivi pro-
gramski opremi. Dokumenti PDF so dodobra 
razširjeni, tudi Adobe Reader je skoraj del 
standardne programske opreme, zato ni 
naključje, da se kiberkriminalci lukenj v pro-
gramih Adobe Reader in Adobe Flash Player 
poslužujejo vse pogosteje.
Pred kratkim je bila varnostna luknja odkrita ce-
lo v pripomočku Adobe Download Manager, ki 
se uporablja za prenos in nadgradnje Adobe 
programov. Ta na oddaljenem računalniku 
omogoča prenos in zagon katerekoli izvršljive 
datoteke. Pri Adobe so raziskovalca, ki je napako 
odkril in prijavil, le ošabno odslovili. Strokovnjaki 
se strinjajo, da Adobe varnostnih lukenj v svojih 
programih ne jemlje dovolj resno, nekateri celo 
odsvetujejo uporabo njihovih rešitev. 
Žal je programske opreme, ki ima podobne 
težave kot Adobe, veliko, njihove luknje pa 

lahko krpate le z varnostnimi popravki in novi-
mi različicami programov.
Poskrbite tudi, da imate na svojem računalniku 
nameščeno zadnjo različico svojega protivirus-
nega programa, redno posodabljajte svoj opera-
cijski sistem, brskalnike ter vso ostalo nameščeno 
programsko opremo. Pomembno je tudi, da je 
vaša protivirusna zaščita posodobljena z zbirka-
mi zadnjih virusnih definicij. Ena od bistvenih 
prednosti ESETovih varnostnih rešitev pred 
konkurenco je v tem, da poleg virusnih definicij 
uporabljajo tudi napredno proaktivno zaščito, 
ThreatSense. Ta poskrbi, da ste varni tudi pred 
grožnjami takoj ob izbruhu, saj škodljivo kodo 
analizira in prepozna v realnem času, tudi če 
grožnja med virusne definicije še ni dodana. � (P.R.)

Seznam nekatere najpogosteje 
zlorabljene programske opreme:
•	 Adobe Acrobat, Adobe Reader
•	 Adobe Flash Player
•	 Adobe Shockwave
•	 Internet Explorer
•	 Microsoft Office
•	 Mozilla Firefox
•	 Sun Java
•	 Opera
•	 Apple QuickTime
•	 RealNetworks RealPlayer
•	 Apple Safari
•	 Trillian

Win32/Zafi.B worm

različica Win32/Kryptik.CNQ trojan

različica Win32/Injector.BZ trojan

Win32/Netsky.Q worm

Win32/Kryptik.CNG.Gen trojan

različica Win32/Kryptik.CLU trojan

različica Win32/Kryptik.CKL trojan

 Win32/Oficla.DT trojan

različica Win32/Kryptik.CKN trojan

različica Win32/Kryptik.CJT trojan
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Deset najbolj razširjenih groženj v zadnjem tednu

število okuženih 
e-sporočil
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