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Zaslužek kiberkriminalcev
..Ameriška zvezna policija FBI je v sodelovanju z organizacijo IC3 pred kratkim predstavila poročilo o škodi, ki so jo v letu 2009 na 
internetu povzročili kiberkriminalci..
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Internet Crime Complaint Center (IC3) je orga-
nizacija, pri kateri lahko prijavite kakršnekoli 
spletne prevare. V lanskem letu so zabeležili 
kar 336.655 takšnih prijav, dobrih 22 odstotkov 
več kot v letu 2008. Veliko večino prevar so pri-
javili Američani (92 odstotkov), sledijo pa 
Kanadčani, Britanci, Avstralci, Indijci in ostali. 
Najbolj zaskrbljujoč podatek, ki ga razkriva 
poročilo je ta, da je skupen znesek prijavljenih 
spletnih prevar znašal kar 559,7 milijona dolar-
jev, to je skoraj podvojena vsota iz leta 2008, 
takrat so na IC3 prejeli za 264,6 milijona dolar-
jev prijavljenih spletnih goljufij.
Informacije, ki bi jih lahko uporabili za finančne 
prevare ali krajo identitete, so kiberkriminalci s 
pomočjo elektronske pošte najpogosteje 

poskusili pridobiti pod pretvezo, da gre za 
uslužbence FBI - takšnih prevar je bilo 16,6 
odstotka. Na drugem mestu so goljufije s 
sporočili o nedostavljenih ali neplačanih 
naročilih (11,9 odstotkov), na tretjem mestu pa 
so goljufije v katerih prevaranti od žrtev 
zahtevajo predhodno plačilo stroškov, s kateri-
mi naj bi omogočili transakcijo večjih zneskov 
in nagrad. Pogoste so bile tudi prevare z 
izsiljevanjem preko elektronske pošte, sporočila 
o vedeževanju, o finančni pomoči s strani 
države, lažne spletne strani za iskanje za-
poslitve ter pojavna okna, ki so ponujala lažno 
protivirusno opremo.
Zneski, ki so jih oškodovanci prijavljali, so sega-
li od 30 dolarjev do več kot 100 tisoč dolarjev. 
Največ jih je bilo oškodovanih za zneske med 
100 in 1000 dolarji (36,7 odstotka), najpogoste-
je pa so goljufije prijavljali tisti iz starostne sku-
pine od 40 do 49 let. Ti so bili pri goljufijah tu-
di najbolj oškodovani, v povprečju so izgubili 
kar 700 dolarjev na prevaro.
Svoj računalnik lahko pred večino nevarnosti 

na spletu zaščitite z rednim posodabljanjem 
svojega operacijskega sistema in druge pro-
gramske opreme, najpomembnejši del obram-
be pred vsemi vrstami groženj pa je brez dvo-
ma protivirusna in protivohunska rešitev na 
vašem računalniku. ESET Smart Security 4 in 
ESET NOD32 Antivirus 4 s svojo proaktivno 
zaščito skrbita, da ste pred grožnjami varni že 
ob izbruhu. Pred veliko večino spletnih prevar, 
ki jih v svojem poročilu navaja organizacija IC3, 
pa se lahko zavarujete z uporabo zdrave pa-
meti. Ko ponudbe, ki jih prejmete na svoj elek-
tronski naslov izgledajo predobre, da bi bile 
resnične, gre najverjetneje za poskus prevare. 
Na takšna sporočila ne odgovarjajte in ne odpi-
rajte povezav ter priponk, ki jih vsebujejo.�  (P. R.)

Win32/Zafi.B worm

različica Win32/Injector.BZ trojan

Win32/Netsky.Q worm

različica Win32/MyDoom.CN worm

Win32/Adware.XPAntiSpyware app.

Win32/Netsky.C worm

različica Win32/Kryptik.CZA trojan

Win32/Adware.XPGuardian app.

Win32/MyDoom.Q worm

Win32/Netsky.AB worm

NOD32 TOP 10 www.eset.si

Deset najbolj razširjenih groženj v zadnjem tednu

število okuženih 
e-sporočil
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države od koder prevare predvidoma izvirajo

1. ZDA

2. Velika Britanija

3. Nigerija

4. Kanada

5. Malezija

65,4%

9,9%

8,0%

2,6%

0,7%

6. Gana

7. JAR

8. Španija

9. Kamerun

10. Avstralija

0,7%

0,7%

0,7%

0,6%

0,5%

povprečna finančna izguba

650 dolarjev

500 dolarjev

400 dolarjev

550 dolarjev

600 dolarjev

700 dolarjev

550 dolarjev

500 dolarjev

prijavitelji prevar

moški

ženske

starost do 20 let

20 do 29 let

30 do 39 let

40 do 49 let

50 do 59 let

nad 60 let

prijave

54%

46%

3%

19,4%

20,7%

22,7%

22,3%

11,9%


