CEleT | Ribarjenje zal deluje

Strokovnjaki iz programske hiSe ESET opozarjajo na povecano koli¢ino ribarskih oz. phishing
sporoCil v zadnjih tednih. Slovenci smo pri ribarskih sporocilih zaradi svoje velikosti za
kiberkriminalce manj zanimivi od angloamerisko ali Spansko govorecih drzav. To Se zdaleC ne
pomeni, da smo povsem varni. Tudi pri nas ribarska sporocila niso ravno redka, veliko manj pa je
tak3nih, ki so prevedena v slovenscino.

From: . T
Tao: —— N
Ca

Subject: Zavaio pozornost

Z.a vaso pozomaost

Razumljivo je, da vas bo morda malo zaskrbljeni, ker si me ne pommate, ampak imam donosen posel predlog,
so v skupnem interesu deliti z vou.l dobili svoje reference v mojem iskanju nekoga, ki ustreza moji
predlagani poslovni odnos.

Jaz sem Mr.Patrick KWChan izvrsni direktor in glavni finanéni direktor Hang Seng Bank Ltd imam zakrita
poslovni predlog za vou.l bo potrebno, da bi mi pomagal pri izvajanju dejavnosti projekta iz Hongkonga v
wasi drzavi. To vikljucuje prenos velike vsote monev Evervthing v zvez s to transakcijo, se pravno storiti brez
tezav. Prosimo, da si prizadevajo doseéi kar najved zaupnosti v vseh zadevah v zvezi s tem vprasanjem.

Ko 50 bila sredstva uspesno prenesen na vas racun, se bomo delili v razmerju, ki se dogovorita obe strani bom
raje me poklicete na moj zasebni e-postni naslov spodaj (i )in na koncu po tem sem se

vam priskrbi veé informacij o tej operaciji. a

Prosim, e vas ne zanima izbrisati to email in ne lovijo mene, ker sem polaganje mojo kariero in zivljenje moje
druzine na kocki s tem venture Although ni¢ upati ni ni¢ pridobili.

Vas prvi odgovor na to pismo bo cenjeno.
Kind Regards,

Mr. Patrick Chan

Kiberkriminalci za prevajanje taksnih sporocil v slovens¢ino uporabljajo brezplacne spletne storitve kot so
Google Translate ipd.
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Predstavilivam bomo tipi¢en primer ribarskega napada, ki se je Siril v marcu, usmerjen pa je bil
na komitente neke brazilskih banke. Kiberkriminalci so na vecje Stevilo elektronskih naslovov
najprej razposlali sporocila, v katerih so bralce nagovarjali h kliku na nevarno povezavo. Tajih je
najprej preusmerila na nevarno php datoteko, ki se je nahajala na spletni strani nekega
argentinskega umetnika, ta datoteka pa jih je preusmerila Se na ponarejeno spletno stran banke.
Tu so obiskovalce pozivali k vnosu uporabniskih podatkov, ki jih stranke potrebujejo za delo z
elektronskim bancniStvom.
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Ponarejene spletne strani spretnejSih kiberkriminalcev so zelo natancna kopija pravih spletnih strani bank.

Prianalizi obiska spletne strani argentinskega umetnika, ki so jo kiberkriminalci zlorabili za
preusmeritev, izstopa podatek o obiskanosti v marcu. Takrat je imel na svoji spletni strani kar
2031 0biskov, medtem, ko je bil obisk v drugih mesecih precej nizji, v povprecju priblizno 60
obiskov na mesec
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Summary by Month

Mouth Daily Avg Monthly Totals
N IR Pages’ visics [SieeS)| INNEEN viis [Pages -_
Moy 2010 39 30 £ 25 123 1182 200 316 241 4
Ot 2010 4l 13 ¥ 13 231 1) ] 433 ol 890 1313
Sep 2010 47 1] £] | 12 281 6541 45 §33 817 423
Aug 2010 44 1% 3l 19 369 4387 607 | 374 1372
Jul 2010 83 19 &7 13 1032 7118 1345 2080 807 2883
un 2010 173 21 128 83 1748 11768 2300 3834 LR 223
May 2010 296 3s 221 156| 2972 23132 4245 5336 1080 9174
Apr 2010 687 74 531 263 6338 43009 7933 15943 2220 20625
Eli‘i? 3423 188 3021 2051) 51217 121756 62864 95845 3857 15612']
Feb 2010 150 93 141 i 112 107267 20 3874 2615 4212
Jan 2010 4 10 8 4 79 2617 129 250 310 452
D 2009 28 23 17 4 74 7178 157 546 132 880
Tortals 343250 81176 1321566 16576 154189

Obisk je v marcu, ko je bila spletna stran zlorabljena za preusmeritev, mocno odstopal od povpredja.

Pri analizi podatkov obiskanosti strani lahko ugotovimo, da je povezavo v ribarskem sporocilu
odprlo priblizno 2000 ljudi. Hiter teoreti¢ni izracun nam pove, da so kriminalci, v primeru, da so
vsakemu od teh obiskovalcev iz bancnega racuna odtujili 5o evrov, skupno iztrzili100.000 evrov.
Ribarjenje je za kiberkriminalce dobickonosen posel, ki mu strokovnjaki za varnost napovedujejo
porast, zato se ga moramo uporabniki dobro zavedati. Z nenehnimi izboljSavami, ki jih prestajajo
spletni prevajalniki, kot je recimo Google Translate, bomo tudi Slovenci ribarska sporocila
prejemali v vse manj polomnjeni slovenscini. Jim bomo kos?
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