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Kako varni smo uporabniki Facebooka?

V zadnjem obdobju se je veliko pozornosti posvecalo varnosti uporabnikov Facebooka in njihovih uporabniskih
racunov, predvsem zaradi napovedanega globalnega napada skupine Anonymous na Facebookove streznike po
vsem svetu. Iz omenjenega napada na koncu ni bilo ni¢, ob tej priloZznosti pa se lahko uporabniki socialnih omrezji
zamislimo, kako varni so pravzaprav nasi profili in s tem seveda tudi vsi osebni podatki, fotografije, videoposnetki
in komentarji na socialnih omrezjih. Zadnji primer »vdora« v Facebook se je zgodil 16. novembra, ko so
nepridipravi z uporabo varnostnih lukenj v sistemu Facebooka, uspeli v omreZje vnesti prizore nasilja in
pornografije, ki so se nato Sirili od uporabnika do uporabnika. Okuzba se je Sirila z uporabo trojanskega konja, ki
pa razen razburjenih uporabnikov, ni zahtevala resnejSe Skode. Tudi ta primer razkriva ranljivost Facebook
omreZja, saj bi ob drugacnih namenih kiberkriminalcev, okuzba lahko povzrocila veliko hujSe posledice. Medtem
ko so ob klikanju na okuZene povezave uporabniki Facebooka tokrat videli le neprimerne vsebine, bi lahko ob
ponovnem vdoru resnejSe groznje, na svoje racunalnike nevede nalagali trojanske konje, viruse ali drugo

zlonamerno programsko kodo.

Uporabniki varnostnih resitev ESET so pred veliko vecino groZenj ustrezno zasciteni, vendar vsem svetujemo
previdnost pri uporabi socialnih omrezij, hkrati pa vam ponujamo 5 uporabnih nasvetov za ve¢jo varnost na

socialnih omrezjih, predvsem na Facebooku.

1. Poskrbite da imate vedno posodobljen operacijski sistem, aplikacije kot so Adobe Reader in Flash, ter
orodja kot je Java. Skodljiva koda pogosto izkorié¢a varnostne luknje v teh aplikacijah, kot vhodna vrata v
vas racunalnik, zato zmanjsajte moznost okuzbe z rednimi posodobitvami teh aplikacij.

2. Ohranite zdavorazumsko skepso, ko prejemate povezave za izpolnjevanje razli¢nih anket, ogled razlicnih
video vsebin in drugih aktivnosti na spletu. Tudi ¢e vam sporocilo posilja prijatelj, pomislite, morda je
ravno on postal zadnja Zrtev socialnega inZeniringa, s katerim Zelijo kiberkriminalci razsiriti Skodljivo
kodo.

3. Uporabljajte kompleksna in razlicna gesla za dostop do razli¢nih spletnih strani in uporabniskih racunov v
socialnih omreZjih. V primeru kraje enega gesla, tako ne bodo ogrozeni vsi vasi racuni.

4. Ceje le mogoce ne dostopajte do e-banénistva, socialnih medijev ali spletne poste preko neznanih Wi-Fi
povezav, saj so lahko kontrolirane s strani kiberkriminalcev. V kolikor se ne morate izogniti uporabi Wi-Fi
povezav, za vecjo varnost v vasem brskalniku uporabite URL, ki v naslovu vsebuje https:// in ne http://,
kar pomeni varno povezavo s streznikom dolocene spletne strani. Ko se vrnete v varno omrezje,
premislite ali ne bi spremenili gesla, ki ste ga uporabili v neznani Wi-Fi povezavi za dostop do socialnih
medijev ali drugih storitev.

5. Vedno uporabljajte protivirusni program, ki uporablja najnovejSe posodobitve, saj se le na ta nacin lahko
izognete marsikateri nevsecnosti, ter tako ohranite varnost in zasebnost pri obiskovanju socialnih

medijev, kot so Facebook, Twitter, G+ in drugi...

Pri vodilnem proizvajalcu proaktivne zasc¢itne programske opreme ESET so pripravili vrsto produktov za vrhunsko

zascito vasih PC-jev, Mac-ov in pametnih telefonov. Poleg dobro znanega ESET NOD32 Antivirus so sedaj ponudili
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tudi ESET Cybersecurity za zas¢ito Mac-ov in celoviti varnostni paket ESET Smart Security. Na voljo pa je tudi Ze

ESET Mobile Security, sedaj tudi za pametne telefone Android.

Kljub dobri zasciti, pa je uporabnik tisti, ki s svojim ravnanjem v najvecji meri vpliva na varnost svojega racunalnika

in tudi na varnost svojih profilov na socialnih omrezjih.

O ESET

Podjetje je bilo ustanovljeno leta 1992 in je Ze od samega nastanka usmerjeno v razvoj varnostnih resitev. ESETovi
produkti so Ze od vsega zaletka ocenjeni kot eni od najboljsSih protivirusnih resitev na trgu. Zaradi svoje
tehnoloske dovrsenosti so bili Ze veckrat nagrajeni kot najucinkovitejsi, najnatancnejsi in najhitrejsi protivirusni
programi. Podjetje ima sedeZ v Bratislavi, svoje pisarne pa imajo Se v Bristolu, Buenos Airesu, Pragi, San Diegu, s
svojimi partnerji pa so prisotni v ve¢ kot 180 drzavah. Za vec informacij obis¢ite www.eset.com ali poklicite +1

(619) 876-5400.

O SI SPLET

Podjetje se ukvarja s trzenjem varnostnih in drugih resitev na podrocju informacijskih tehnologij. V letu 2002 si je
podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih resitev ESET v Sloveniji.

Vec na www.sisplet.com.



