Ller Trendi globalnih
grozenj — september

2008

Graf 1: deset najaktualnejsih grozenj v septembru 2008
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Napreden sistem zaznavanja in zasledovanja zlonamerne kode — ESET ThreatSense.Net®
je tudi ta mesec najpogosteje zaznal §kod|jivo kodo iz druzine

Dodatne podrobnosti o zgoraj navedenih groznjah, vklju¢ujo¢ njihovo prejsnje mesto na
lestvici »Top Ten« in njihovo pogostost zaznavanja, so navedene spoda;.
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1. Win32/PSW.OnlLineGames

PrejSnje mesto na lestvici: 1
Odstotek zaznave: 19.47 %

V  prejSnjem mesecu je bilo kar 1947 % vseh groZzenj oznacenih kot
Win32/PSW.OnLineGames. To je druzina trojancev, ki uporablja belezenje gesel in
‘rootkit’ za zbiranje podatkov o spletnih igrah in z njimi povezanimi osebnimi podatki. Ta
skodna koda lahko posilja te podatke tudi oddaljenemu rac¢unalniku. Statistika prikazuje
upad v zaznavanju te zlonamerne kode v nasprotju s prejSnjim mesecem, vendar pa to
ne pomeni, da se je zmanjsalo tudi stevilo okuzb.

Kaj to pomeni za uporabnika?

Pomembno je, da se igralci spletnih iger (MMORPG - Massively Multi-player Online Role
Playing Games) kot so Lineage, World of Warcraft in celo Second Life, zavedajo Stevila
grozenj, ki so uperjene proti njim — ne samo nadlegovanja s strani drugih igralcev in
nesmiselnih napadov ‘grey goo’ (podvajanje objektov v igri), ampak tudi ‘phishing’ in
ostale prevare, ki lahko povzrocijo finan¢ne izgube v resni¢nem svetu. V takih primerih je
cilj napadalcev kraja informacij o vasem bancnem racunu ali kraja objektov v igri, ki jih
kasneje preprodajo na ¢rnem trgu ali na eBay-u.

2. INF/Autorun

PrejSnje mesto na lestvici: 2
Odstotek zaznave: 3.53 %

Ta zaznana oznaka se uporablja za opisovanje zlonamerne kode, ki uporablja datoteko
autorun.inf za ogrozanje racunalnika. V tej datoteki se nahajajo podatki o programih, ki
naj bi se samodejno zagnali iz izmenljivih medijev (ponavadi so to USB kljuci in podobne
naprave). ESET NOD32 hevristi¢no identificira zlonamerno kodo, katera namesti ali
spremeni autorun.inf datoteke v INF/Autorun, kadar niso prepoznane kot ¢lani bolj
specifi¢cnih zlokodnih druzin. Izmenljivi mediji so dandanes zelo razirjeni, Cesar se
zavedajo tudi avtorji Skodljivih kod. Vecina zlokodnih datotek se samodejno Siri na
izmenljive medije, kar povzroci njihovo hitro razsirjenost.

Kaj to pomeni za uporabnika?

Izmenljive naprave so zelo popularne, Cesar se zavedajo tudi pisci Skodljive kode.
Privzete nastavitve operacijskega sistema Windows samodejno zazenejo program, ki je
vpisan v datoteki autorun.inf, ko Zelite dostopati do vec vrst izmenljivih naprav. Obstaja
vec vrst Skodljive kode, ki se samodejno kopira na izmenljive naprave &eprav to ni njihov
glavni mehanzem za sirjenje.
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3. Win32/Toolbar.MywebSearch

PrejSnje mesto na lestvici: 4
Odstotek zaznave: 3.28 %

To je potencialno nezazelen program. V tem primeru gre za orodno vrstico, katera
vsebuje moznost iskanja, ki preusmerja iskana gesla na MyWebSearch.com.

Kaj to pomeni za uporabnika?
Ta nadloga se nahaja na nasi lestvici Ze nekaj mesecev. Podjetja, ki se ukvarjajo z zas¢ito
pred nezazeleno kodo imajo pogosto tezave, saj to groznjo pogosto oznadijo kot

neskodljivo, pri names¢anju podobnih programih pa se vedno izpla¢a prebrati drobni
tisk, saj je v njem opisano obnasanje programa zaradi ¢esar je tudi nezazelen.

4. WMA/TrojanDownloader.Wimad.N

PrejSnje mesto na lestvici: 7
Odstotek zaznave: 2.58 %

Ta groznja je datoteka Windows Media, ki preusmerja uporabnikov multimedijski iskalnik
na Skodljive URL naslove s katerih se prenesejo dodatne $kodljive komponente, tudi
nezazelena oglasevalska okna. Prenost takih datotek se je zelo razsiril tudi na racun
omrezij enak z enakim (peer-to-peer ali P2P) v obliki mp3 datotek.

Kaj to pomeni za uporabnika?

Izmenjava datotek mp3, Flash animacij, video kodekov ipd. je zelo pogosta, zato to
avtorji skodljivih kod s pridom izkoris¢ajo. Navidez neskodljiva datoteka se lahko
samodejno zazene in vsiljivcem omogoci dostop do vasega ra¢unalnika. Pomembno je,
da se zavedamo, da lahko tudi neizvriljive datoteke vsebujejo $kodljivo kodo, zato
bodite pazljivi, ko se naslednji¢ na vaSem zaslonu odpre okno za program, ki ga ‘morate
imeti’.
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5. Win32/Pacex.Gen

PrejsSnje mesto na lestvici: 6
Odstotek zaznave: 1. 82 %

Oznaka Pacex.gen oznacuje sirok krog skodljivih datotek, ki uporabljajo specificne
zavajajoce oznake. Te zavajajoce oznake se najpogosteje uporabljajo pri trojancih, k se
uporabljajo za tatvine gesel. Kon¢nica .gen predstavlja »generic« datoteke, kar pomeni,
da ta oznaka pokriva veliko Stevilo znanih razlicic in omogoca zaznavanje tudi
nepoznane razli¢ice z podobnimi lastnostmi.

Kaj to pomeni za uporabnika?
Trojanci iz te druZine najveckrat kradejo gesla, nekateri kradejo gesla tudi iz spletnih iger,
zato so zaznani kot trojanci iz druzine Pacex in ne iz druzine PSW.OnLineGames, saj med

njima obstajajo nekatere razlike. To nam pove, da bi bila zaznava grozenj iz druZine
PSW.OnLineGames 3e veliko vegja.

6. Win32/Adware.Virtumonde

Prejsnje mesto na lestvici: 3
Odstotek zaznave: 1.3 %

Ta zaznava predstavlja druzino »potencialno nezazelenih« programov, ki se uporabljajo
za oglasevanje na uporabnikovem racunalniku. Kadar so ti programi zagnani, lahko
poleg drugih dejanj odpirajo tudi ve¢ nezaZelenih oglasevalnih oken, poleg tega jih je
zelo tezko v celoti odstraniti. NezaZeleni oglasi prinasajo velik dobicek razvijalcem
nezazelenih kod, kar dokazuje prisotnost Virtumonde, Toolbar.MyWebSearch in
Adware.SearchAid na lestvici »Top Tenx.

Kaj to pomeni za uporabnika?

Virtumonde predstavlja tezavo tako za proizvajalce antivirusnih programov kot za
uporabnike le-teh. Ve¢ o tej groznji si lahko preberete v porocilu o trendu globalnih
grozenj iz julija.
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7.Win32/Qhost

PrejsSnje mesto na lestvici: 10
Odstotek zaznave: 1.13 %

Clani te skupine trojancev se namnozijo v mapo Windows %system32% preden zaénejo
komunicirati prek DNS-ja s svojim ukaznim in kontrolnim streznikom. Win32/Qhost se
lahko $iri preko e-poste in tako omogoci napadalcu nadzor nad okuzenim racunalnikom.

Kaj to pomeni za uporabnika?

Ta trojanec spremeni DNS nastavitve na okuzenem ra¢unalniku tako, da spremeni nacin
po katerem so domenska imena dodeljena dolo¢enemu IP naslovu. To je pomembno
zato, da se uporabnik okuzenega ra¢unalnika ne more povezovati na spletne strani
ponudnikov racunalniske zasclite, kjer bi si lahko prenesel posodobitve, ali zato, da
preusmeri povezavo z Zeljene spletne strani na drugo.

8. Win32/Agent

PrejSnje mesto na lestvici: 9
Odstotek zaznave: 1. 12%

ESET NOD32 Antivirus to 3kodljivo kodo obravnava kot generi¢no, saj vsebuje vse ¢lane
druzine, ki so sposobni iz okuzenega rac¢unalnika pridobiti informacije o uporabniku.

Kaj to pomeni za uporabnika?
Ta Skodljiva koda se ponavadi kopira v zatasne mape in v register vpise kljuce, ki jih
potrebuje za svoje delovanje. To pomeni, da se bo proces tega trojanca zagnal skupaj z

zagonom operacijskega sistema Windows, vse dokler bo sistem okuZen. Ker gre za
generi¢no groznjo je odstranjevanje na vsakem okuzenem racunalniku razli¢no.

9. Win32/Autorun

PrejsSnje mesto na lestvici: 8
Odstotek zaznave: 1.07 %

ESET NOD32 to skodljivo kodo zazna kot generi¢no, spada pa v druzino okuzb, ki iz
okuzenega racunalnika krade informacije.

Kaj to pomeni za uporabnika?
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V vecini primerov se skodljiva koda samodejno kopira v zaasne mape , v register pa
doda tudi vrednosti, ki mogocajo, da se okuzene datoteke zaZenejo ob zagonu sistema
Windows.

10. Win32/TrojanDownloader.Swizzor.D

PrejSnje mesto na lestvici: 5
Odstotek zaznave: 1.03 %

Trojanec Downloader.Swizzor.D napadalcu omogoca prenos dodatnih komponent
Skodljive kode na okuzen racunalnik.

V vecini primerov Swizzor.D prenasa in names¢a adware, trojanec pa se izdaja za orodje,
ki optimizira vase omrezje enak z enakim (peer-to-peer).

Kaj to pomeni za uporabnika?

Ni nujno, da je na okuzenem racunalniku Swizzor edina okuzba, saj ta trojanec prenasa
Se ostale komponentne, ponavadi iz domene lops.com. V nekaj dneh se je na internetu
pojavilo nekaj deset tiso¢ razli¢nih namestitvenih paketov te groznje.
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Zadnji dogodKki

Tudi ta mesec se je odvijalo kar nekaj zanimivih konferenc na temo rac¢unalniske varnosti.
V Estoniji (Estonia CERT in ISOI5) sta s svojimi predavanji ESET zastopala tudi Pierre-Marc
Bureau in David Harley.

Trenutno se kar nekaj ESET-ovih strokovnjakov nahaja v Ottawi, kjer poteka letna Virus
Bulletin konferenca, katere pokrovitelj je tudi ESET. Gre za eno pomembnejsih konferenc
o racunalniski varnosti.

Vet kot ponosni smo tudi, ker smo osvojili Ze svojo dvainpetdeseto nagrado VB100, ki jo
podeljuje organizacija Virus Bulletin. Zadniji test je bil objavljen v oktobrski Stevilki revije,
ki jo organizacija izdaja, opravljen pa je bil na platformi Windows Server 2008. Testi so v
zadnjem casu Se posebej zahtevni, zato smo na svoj uspeh 3e toliko bolj ponosni.

V' zadnjem ¢asu smo lahko brali tudi razna uradna in neuradna porodcila, ki so napisana
glede na rezultate spletne storitve VirusTotal. Ti rezultati so nenatan¢ni, saj razli¢ni
antivirusni programi za preiskovanje na zahtevo uporabljajo razlicne mehanizme. Vec o
tem si lahko preberete na spletni strani: http://blog.hispasec.com/virustotal/22

Globalna pokritost z ESET’s ThreatSense.Net®

Zlonamerna koda, ki se trenutno Siri ‘In the Wild" ima Siroko paleto razli¢nih zmoznosti in
sposobnosti, pogosto pa obstajajo tudi razli¢ice vsake groznje, ki so kategorizirane v
veliko $tevilo druzin Skodljivih kod. Poleg rednega posodabljanja vasega protivirusnega
programa je pomembno tudi, da ima tak program proaktivno sposobnost zaznave, kot jo
imata naprimer ESET-ova NOD32 in Smart Security. Tako boste zasciteni pred znanimi in
neznanimi groZznjami, ki se na spletu pojavljajo dnevno.

Ceprav je v tem porodilu nismo omenili posebej, je hevristi¢na zaznava zasluzna za zelo
visok odstotek vseh zaznav pri ThreatSense.Net. Gre za napredno zaznavo grozenj, ki
belezi statistiko milijonov racunalnikov iz celega sveta. Verjetho gre tudi za
najnaprednejse belezenje skodljive kode na svetu.

ThreatSense.Net® se je razvila na pobudo ESET-a, kot del storitve spletne strani VIRUS
RADAR® (http://www.virusradar.com). Sistem sporocanja se je pri kakovosti zbranih
statisti¢nih podatkov s ¢asom dodobra izpopolnil.

Medtem ko VIRUS RADAR zaznava nove groznje, ki se pojavljajo pri e-posti,
ThreatSense.Net vkljucuje vse vrste groznje, ki ogrozajo uporabnike. Statisti¢ni podatki
se zbirajo na anonimen nacin, podatke pa posiljajo uporabniki ESET-ovih programov, ki
imajo omogocen ‘reporting service’. To nam omogoca boljsi pogled na obnasanje in
Sirjenje Skodljive kode v resni¢nem svetu. Podatki se trenutno zbirajo iz ve¢ kot deset
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milijonov rac¢unalnikov, sistem pa je v tem kratkem ¢asu do sedaj zabelezil ve¢ kot 10.000
razli¢nih druzin Skodljive kode.




