PREDSTAVITEV 7

ESET
Varna gesla

..V INFORMATIKI VELJA PRAVILO, DA PO GESLIH SPRASUJEJO LE TATOVI ALI NAIVNEZI, V ORGANIZACUI CERT CC, Ki SE UKVARJA Z VARNOSTJO NA INTERNETU,
PA TRDIJO, DA KAR 80 ODSTOTKOV VSEH TEZAV Z VARNOSTJO V OMREZJIH IZVIRA 1Z SLABO VAROVANIH ALI $IBKIH GESEL..
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Deset najbolj razsirjenih grozenj v zadnjem tednu

stevilo okuzenih e-sporogil
Win32/Netsky.Q worm |EETTE]

razlicica Win32/Injector.BZ trojan
Win32/Zafi.B worm 2667
Win32/Netsky.C worm [ 1836

razli¢ica Win32/Kryptik. AKX trojan [ 1172
razli¢ica Win32/Kryptik.ALJ trojan [l 805
Win32/Netsky.AB worm [l 475
Win32/Mydoom.Q worm 454
Win32/Bagle.HE worm [l 323
Win32/Netsky.D worm [| 210

Primer iz zacetka meseca, ko se je na spletu po-
javil del seznama uporabniskih imen in gesel, ki
je vseboval vet kot deset tisocih uporabnikov
elektronske poste Gmail, Hotmail, Yahoo in os-
talih ponudnikov e-postih storitev, je v javnosti
dvignil precej prahu, poznavalcev pa ni
presenetil. Nepridipravi so do uporabniskih po-
datkov prisli s preprostimi ribarskimi sporocili
(phishingom), v katerih so uporabnike nagova-
rjali k posredovanju svojih podatkov, kiberkrimi-
nalci pa so se pri tem seveda predstavljali kot
uradni predstavniki zgoraj navedenih podjet-
ij. V primerih, ko od kogarkoli prejmete
sporocilo, v katerem od vas zahtevajo
uporabniske podatke, se zavedajte, da gre za
poskus prevare. Na taksna sporocila ne odgo-

varjajte, ne odpirajte povezav, ki jih sporocilo
vsebuje, v nobenem primeru pa jim ne
posredujte svojih osebnih informacij.

Tudi Ce ste pri posredovanju svojih uporabniskih
podatkov $e tako previdni, je vse zaman, ¢e upo-
rabljate gesla, ki so preprosta. Hekerji za vdore na-
vadno uporabljajo tri nacine - ugotavljanje gesel
s pomocjo seznama besed iz slovarjev, iz¢&rpno
iskanje (brute force attack), s katerim lahko generi-
rajo in poskusijo s ¢isto vsemi moznimi gesli, tretji
nacin, ki je tudi dale¢ najbolj pogost, pa je de-
jstvo, da napadalci vase geslo ze poznajo.
Najveckrat je za to krivo razkrivanje gesel sode-
lavcem ali prijateliem in zapisovanje gesel na
listke, ki so nalepljeni na monitorje ali tipkovnice.
Ena od pogostejsih napak je tudi uporaba enake-
ga gesla za dostop do razli¢nih storitev, saj s tem
napadalcem odpirate Se vec vrat.

Nekaj navodil za izbiro dobrih gesel: izogibajte
se pravilno ¢rkovanim  besedam, tako
angleskim, slovenskim (izbira gesel s Sumniki
ni priporocljiva) kot ostalim, v gesla ne
vkljucujte delov svojega imena, priimka ali
uporabniskega imena, imen svojih sorodnikov,
krajev, kjer Zivite, ali osebnih informacij kot sta
telefonska ali registracijska Stevilka avtomobi-
la, imen operacijskih sistemov ali ra¢unalnikov,
imen priljubljenih tv zvezdnikov, oddaj, filmov
ipd. Prav tako si ne izbirajte gesel, ki uporablja-

Seznam najpogosteje uporabljenilyge-
sel, ki so jih ukradli na zacetku meseca:

1. 123456 11.iloveyou
2. 123456789 12. daniel

3. alejandra 13.000000
41111 14/roberto
5. alberto 15,654321
6. tequiero 16/bonita

7. alejandro 175ebastian
8. 12345678 18/ beatriz
9. 1234567 19/mariposa
10. estrella 20,/america

jo izklju¢no majhne ali velike ¢rke. Najboljsa
gesla vsebujejo kombinacijo velikih in majhnih
¢rk, Stevilk ter znakov kot so podcrtaj, klicaj
ipd., dolzina gesla pa naj bo vsaj osem znakov.
Po podatkih Slovenske tiskovne agencije se
Stevilo spletnih  nakupovalcev pri nas hitro
povecuje, zato poskrbite za svojo varnost. Pro-
grama ESET Smart Security in ESET NOD32 Anti-
virus vas $citita pred vsem oblikam kiberkrimi-
nala, veliko pa lahko za svojo varnost storite tu-
di sami - poskrbite, da so vasi operacijski sistemi,
programska oprema ter protivirusna zascita
posodobljeni, pri prijavljanju v razli¢ne storitve
pa uporabljajte varna gesla. (PR)
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