we protect your digital worlds m SPLET

Ne dovolite, da kiberkriminalci zmotijo vaso zabavo

Poleg brskanja po spletnih straneh in komuniciranja je igranje spletnih iger najpogostejsa aktivnost na spletu —
igranje kart, dirkanje z avtomobili ali iskanje pustolovséin. Spletne igre, kot je recimo World of Warcraft, ki
zahtevajo placila, pa so postale tudi resen posel. To pa pomeni, da so zainteresirani tudi kiberkriminalci.

Katere so najpogostejSe groznje, ki smo jim izpostavljeni ob igranju spletnih iger?

e Ribarjenje (phishing): Stevilo laznih spletnih strani za igranje iger neprestano narai¢a. Nekatere
uporabljajo spletne naslove, ki so na las podobni tistim pravim. Nepreviden obiskovalec se lahko na
taksnih spletnih straneh okuzi z vec razli¢nimi vrstami zlonamernih groZenj, poleg tega pa lahko nasede
Se raznim anketam, narocilom ipd. ter kiberkriminalcem tako zaupa tudi svoje osebne podatke, ki lahko
privedejo do finan¢nega glavobola.

e Socialna omreZja: Podobno pravilo kot v resnicnem Zivljenju velja tudi v socialnih omrezjih — zaupajte
samo pravim prijateljem. Obstaja veliko Stevilo laznih Facebook racunov, kjer se uporabniki le-teh
izdajajo za legitimne izdajatelje racunalniskih iger. Takim svojih podatkov ne Zelite izpostavljati.

e  OkuZene igre in programska oprema za goljufanje: Svoj racunalnik lahko okuZite tudi z nelegalnimi
kopijami ali laznimi racunalniskimi igrami, saj te izrabljajo vaso igralsko strast. Bodite previdni pri
prenosih s spleta, pri e-postnih priponkah in izmenljivih medijih, kot so USB kljucki ipd.

e  Zlonamerni programi: Trenutno spada trojanski konj Win32/PSW.OnLineGames med najbolj dejavne
groZnje na spletu. Gre za druZino trojancev, ki se Sirijo s pomocjo ribarjenja, usmerjenega v igralce
racunalniskih iger. Te groZnje imajo tudi sposobnost beleZenja tipkanja (keylogger), pogosto pa
vkljucujejo tudi korenski komplet (rootkit). Na ta nacin zbirajo informacije o igranju spletnih iger in
uporabniske podatke. Ti podatki so kasneje posredovani na oddaljen racunalnik napadalcev. Zato je
pomembno, da se udelezenci MMORPG (Massively Multi-player Online Role Playing Games), kot sta
Lineage in World of Warcraft, zavedajo, kak$ne groznje jim pretijo.

Kako se lahko igralci racunalniski iger zascitijo? Pet nasvetov:

1. Uporabljajte posodobljen protivirusni program in protivohunsko zascito ter pozarni zid: ESET Smart
Security 5 in ESET NOD32 Antivirus 5 nudita poseben Nacin za igranje, ki program samodejno preklopi v
tihi nacin in tako hrani pri sistemskih sredstvih, da se lahko igralci osredotocijo na igranje brez moten;.
Verzija 5 je zaenkrat Se v razvojni fazi, programa pa lahko preizkusite brezplacno.

2. Vedno uporabljajte razli¢na gesla za dostop do razli¢nih racunov in storitev, uporabljajte mocna gesla!

3. Spletne naslove vtipkajte v naslovno vrstico sami ali pa do njih dostopajte iz zavihka Priljubljeni v
brskalniku — tako se boste izognili laznim spletnih stranem, ki se lahko pojavijo v iskalnikih.

4. Svoje podatke na racunalniku ali v oblaku zascitite z geslom.

5. Ne uporabljajte nelegalnih kopij programske opreme, saj lahko te vklju¢ujejo zlonamerno kodo.


http://www.eset.com/download/beta-versions/detail/family/75/fileflag/beta/
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“Odli¢no delovanje in nobenega vpliva na kakovost igre: to sta dve glavni zahtevi, ki vplivata na izbiro AV zascite.
Kot e-$portni profesionalec lahko povem, da lahko vsaka distrakcija pri igranju drago stane, zato zaupam ESETu,”
je povedal Nemec Marcel ,klllsen” Paul, eden od najboljsih v igralcarski ligi ESC. In klllsen ni edini. Po raziskavi
Steam Hardware & Software Survey je ESET Stevilka ena med placljivimi protivirusnimi resitvami. Platforma

Steam, ki jo razvijajo pri Valve, ima Ze 30 milijonov uporabnikov. ESET je bil z 8,81 % med vsemi protivirusnimi
resSitvami drugi najpogostejsi, med placljivimi produkti pa je zasedel prvo mesto.

O ESET

Podjetje je bilo ustanovljeno leta 1992 in je Ze od samega nastanka usmerjeno v razvoj varnostnih resitev. ESETovi
produkti so Ze od vsega zaletka ocenjeni kot eni od najboljsih protivirusnih resitev na trgu. Zaradi svoje
tehnoloske dovrsenosti so bili Ze veckrat nagrajeni kot najucinkovitejsi, najnatancnejsi in najhitrejsi protivirusni
programi. Podjetje ima sedez v Bratislavi, svoje pisarne pa imajo Se v Bristolu, Buenos Airesu, Pragi, San Diegu, s
svojimi partnerji pa so prisotni v ve¢ kot 180 drZavah. Za vec informacij obis¢ite www.eset.com ali pokli¢ite +1
(619) 876-5400.

O SI SPLET

Podjetje se ukvarja s trzenjem varnostnih in drugih resitev na podrocju informacijskih tehnologij. V letu 2002 si je
podjetje pridobilo ekskluzivno partnerstvo s podjetjem ESET za distribucijo varnostnih resitev ESET v Sloveniji. Vec
na www.sisplet.com.


http://store.steampowered.com/hwsurvey/

