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Co je reseni
ESET Endpoint?

Platforma ochrany koncovych bodti
(EPP) je bezpecnostni feseni pro koncova
zarizeni, které chrani firemni zafizeni
proti itokim kybernetickych hrozeb
vSeho druhu, odhaluje skodlivé aktivity
a poskytuje moznosti vysSetfovani

a napravy potiebné k reakci na vzniklé
bezpecnostni situace.

Reseni vyuZiva rlizné bezpecnostni
technologie, které spolupracuji na rtiznych
vrstvach, se schopnosti neustale vyvazovat
vykon, detekci a faleSné poplachy.



ProC ESET?

RANSOMWARE

Ransomware neni v oblasti
kyberkriminality ni¢im novym,

v minulosti viak nepatfil mezi
hlavni hrozby. To se zasadné
zménilo v roce 2013, kdy masivné
zautocil Cryptolocker. | jeden
Gspésny ransomwarovy Gtok
mUze zcela ochromit chod firmy,
zpUsobit obrovské finanéni Skody
a znicit jeji dobrou povést. A pokud
neexistuje proces pravidelnych
zaloh, pak podnikiim mnohdy
nezbyva nic jiného, neZ zaplatit
vypalné.

Produkty ESET obsahuji nékolik
na sobé nezavislych vrstev
ochrany proti ransomwaru.
Vedle cloudového systému ESET
LiveGrid a DNA detekci i samotny
modul ochrany proti ransomwaru,
ktery v redlném case sleduje
veskeré bézici procesy a pomoci
behavioralni analyzy odhaluje
skodlivy kéd podle jeho typického
chovani - zmény existujicich

—— souborii. Diky tomu detekuje
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CILENE UTOKY
A UNIKY DAT

Moderni hrozby se objevuji kazdy
den, neustale dochazi k vyvoji
nového malwaru a zpUsobU ttoku.
Postizena firma reaguje na vétsinu
kybernetickych ttok( v lepsim
pfipadé pouze se zpoZzdénim,

v hors$im atok ani nezaznamena.
Proto je velmi dllezité dbat na
zavedeni preventivnich opatfent,
ktera pFispéji k co nejrychlejsSimu
odhaleni probihajiciho Gtoku.

V produktech ESET je integrovan
systém véasného varovani ESET
LiveGrid, ktery hraje velmi
dileZitou ulohu v zabezpeceni
pocitace, a predeviim v ochrané
pfed novymi hrozbami. Neustale
sbira data o podezrelych
souborech ze sensor( po celém
svété. Diky tomuto systému se
také vyznamné zkracuji kontroly
pocitace, protoze nedochazi

ke kontrolam soubord, jejichz
reputace byla v systému jiz jednou
ovérena. =
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UTOKY BEZ SOUBORU

Novéjsi hrozby mohou existovat
pouze v paméti pocitace, takze
je nemozné je detekovat pomoci
standardni antivirové kontroly
soubort. Nékteré Gitoky se také
mohou maskovat za legitimni
software, coz dale znesnadnuje
odhaleni nakazy. Velmi obvyklé je
napfiklad pouziti PowerShellu.

Produkty ESET obsahuji
technologie, které neustale
monitoruji chovani procest

a kontroluji je ihned po rozbaleni
v paméti. Takto jsou schopny
detekovat i téZce Sifrované

a dosud neznamé hrozby,
takzvané ,zero day" atoky.




,ESET pouZivdme jiz roky. Déld, co md. Nemusime se o nic starat.
V krdtkosti, ESET je spolehlivy a kvalitni.”

—Jos Savelkoul, Team Leader ICT-Department; Zuyderland Hospital, Netherlands;
10 000+ licenci
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Vvhody

MODERNI TECHNOLOGIE

Spole¢nost ESET kombinuje moderni bezpeénostni
technologie ochrany, strojové uceni a analyzu ve
vyzkumnych centrech, aby zakaznik(im zajistila

nejvyssi moznou Groven ochrany proti kybernetickym
hrozbam. Vysledkem je perfektni kombinace rychlosti
detekce, malé miry faleSnych poplachd a nizkych narokd
na systém. Své technologie ESET neustdle inovuje

v zavislosti na vyvoji IT bezpecnostniho primyslu resp.
jeho hrozeb a Gtokd.
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OCHRANA NAPRIC PLATFORMAMI

Produkty ESET podporuji vSechny pouzivané

operacni systémy, véetné Windows, macOS, Linuxu

a Androidu. Webova konzole vzdalené spravy umoznuje
administratorovi spravovat veskera zafizeni z jednoho
mista. Samozrejmosti je i sprava mobilnich zafizeni
siOS a Androidem.

NiZKE SYSTEMOVE NAROKY

PFi vybéru bezpecnostniho feseni hraji vyznamnou roli
i naroky produktd na systém. Produkty ESET prosly
v priibéhu let mnoha nezavislymi testy, ve kterych

a dopadd na systém.

CELOSVETOVA PUSOBNOST

Spolecnost ESET ma pobocky ve 22 zemich, provozuje
13 vyzkumnych center a plsobi ve vice nez 200 zemich
po celém svété. Diky tomu m{iZe globalné sledovat

a analyzovat nové vznikajici malware a aktivné branit
jeho Sifeni z mista prvniho vyskytu.

,Nejlepsi diivod? Statistiky z nasi podpory ukazuji, Ze po
nasazeni ESETu nejsou Zddné hovory, které by se tykaly

problému s antiviry nebo Skodlivymi kody.”

— Adam Hoffman, IT Infrastructure Manager; Mercury Engineering,

Ireland; 1300 licenci




Technologie

3 zakladni pilife nasich produktu

ESET LIVEGRID®

PFi nalezeni nového druhu
Skodlivého kodu, resp. podezrelé
¢innosti na pocitaci s instalovanym
produktem ESET, se podezrelé
soubory odeslou do cloudového
systému ESET LiveGrid, kde dojde
k pokrocilé analyze. Pokud je
vzorek detekovan jako Skodlivy,
odesle se informace o nové
nalezené hrozbé do vsech pocitacl
po celém svété. To vie v Fadu minut.

STROJOVE UCENI

ESET pouZziva silu neuralnich siti
a pokrocilych algoritm k analyze
podezielych soubord, které
vyhodnoti jako Cisté, potencialné
nechténé nebo Skodlivé.

LIDSKA ODBORNOST

Odbornici ve 13 vyzkumnych
centrech analyzuji kazdy den
tisice novych nalezenych hrozeb.
Ziskané informace se ihned
odesilaji prostfednictvim ESET
LiveGrid do vSech pocitacl

s nainstalovanym fesenim ESET.

Moderni hrozby obvykle kombinuji nékolik zplsobl Utoku

a mohou se dobfe maskovat za legitimni ¢innost v systému. Proto

je nutné, aby moderni bezpecnostni feSeni dokazalo zabranit

probihajicimu malwarovému Utoku a detekovat ho ve vsech

jeho fazich (pred, v pribéhu i po nakazeni pocitace). Produkty

ESET obsahuji pokrocilé technologie ochrany, které pokryvaji cely

cyklus malwarového Utoku, a poskytuji tak velmi vysokou aroven

ochrany.




STROJOVE UCENI

Od roku 1997 vSechny produkty ESET obsahuji
technologii strojového uceni. ESET ji pouziva

v kombinaci s ostatnimi vrstvami ochrany. Strojové
uceni se pouziva ve formé konsolidovanych vystup(
a neuralnich siti.

~EEG T
OCHRANA PROTI RANSOMWARU

Je to bezpecnostni vrstva, ktera chrani pocitac pred
ransomwarem. Monitoruje a vyhodnocuje viechny
spusténé aplikace na zakladé jejich chovani a reputace.
Pokud dojde k chovani shodnému s ransomwarem,
dojde k blokaci daného procesu.

INTEGROVANY SANDBOX

Moderni malware pouziva techniky, které maji za tkol
maximalné ztizit detekci bezpecnostnim feSenim. Pro
nalezeni a identifikaci opravdového chovani takové
hrozby produkty ESET pouzivaji integrovany sandbox.
V izolovaném virtualnim prostfedi dochazi k emulaci
rtznych hardwarovych komponent pocitace a softwaru
a ke spusténi podezielych vzork.

POKROCILA KONTROLA PAMETI

Monitoruje chovani skodlivych procest a kontroluje
je ihned po rozbaleni v paméti. Takto je schopna
detekovat i Sifrované hrozby.
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EXPLOIT BLOCKER

Zajistuje ochranu stanic pred dosud neznamymi
hrozbami, takzvanymi zero day Gtoky. Sleduje chovani
proces( a hleda podezielou aktivitu, ktera je pro exploity
typicka. Chrani casto zneuzivané aplikace, jako jsou
internetové prohlizece, ¢tecky PDF, poStovni klienti
nebo MS Office.

OCHRANA PROTI ZAPOJENI
DO BOTNETU

Chrani pred infiltraci malwarem, ktery zapojuje
infikované pocitace do botnetové sité. Tu mliZe Gtocnik
vyuzivat napftiklad k Sifeni spamu, sitovym Gtok(m na
jind zarizeni ¢i k dalSimu Sifeni Skodlivého kodu.



OCHRANA PRED SITOVYMI UTOKY

Rozsifuje schopnosti firewallu a zlepSuje detekci
takzvanych CVE (Common Vulnerabilities and
Exposures) neboli béZnych zranitelnosti v siti na
protokolech SMB, RPC a RDP. Pridava dtilezitou
vrstvu ochrany pred Skodlivym kdédem, ktery se Sifi
zneuzivanim chyb v sitovych protokolech.
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HIPS

Umoziuje definovat pravidla pro systémové registry,
procesy, aplikace a soubory a detekuje hrozby na
zakladé chovani systému.
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OCHRANA PROTI BRUTE FORCE
UTOKU

Funkce chrani zafizeni pfed malwarem, ktery se

snazi uhadnout prihlasovaci idaje a neopravnéné
navazat vzdalené pfipojeni. Parametry lze snadno
nakonfigurovat prostfednictvim politik pfimo z konzole,
a vytvorit vyjimky, kdyz dojde k blokaci legitimniho
procesu.

|

ZABEZPECENY PROHLIZEC

Chrani webové prohlizece pred ostatnimi procesy
béZicimi v pocitaci. Zabezpeceni prohlizece pracuje
na zakladé nulové dlveéry s predpokladem, Ze pocitac
je kompromitovan, aby nemohlo dojit k manipulaci

s paméti prohlizece a zméné zobrazovaného obsahu.
Funkce neni standardné zapnuta, abyste méli jako
administrator dost ¢asu na vyuziti jejiho potencialu

a implementaci v bezpecnostni politice.

SKENER UEFI

Chrani pocitac pred Gtoky jiz pred startem Windows -
na systémech s rozhranim UEFI. UZivatel je informovan
o pfipadné zméné firmwaru.

,Nejveétsi véci, kterou ESET
vybocuje, je silnd technickd vyhoda
nad vSemi dalSimi produkty na
trhu. ESET nabizi spolehlivé
zabezpeceni, coZ znamend,

Ze mohu pracovat na dalSich
projektech s védomim,
Ze jsou pocitace chrdanény
na 100 procent.”

— Fiona Garland, Business Analyst Group IT;
Mercury Engineering, Ireland; 1300 licenci
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Priklady pouziti

Ransomware

Firmy chtéji mit jistotu, Ze jsou proti ransomwarovému
Gtoku maximalné chranéné.

RESENI

v Ochrana pred sitovymi Gtoky brani nakaZeni systému
pres zranitelnosti na sitové trovni.

v Produkty ESET obsahuji integrovany sandbox, ktery
dokaze detekovat malware, jenz se snazi maskovat
svou Cinnost a vyhyba se detekci standardnimi AV
technikami.

v Cloudova technologie ESET LiveGrid automaticky
chrani pocitac jesté pred uvolnénim dalsi aktualizace
virové databaze.

v V8echny produkty obsahuji ochranu proti
ransomwaru, ktera brani v zasifrovani soubor(
aslozek.

Utoky bez
souboru

Novéjsi hrozby mohou existovat pouze v paméti
pocitace, takze obvykle nejdou detekovat pomoci
standardni antivirové kontroly souborf.

RESENI
v Unikatni technologie pokrocilé kontroly paméti
chrani pocitac pred novymi hrozbami tak, Ze

monitoruje chovani skodlivych procesti a kontroluje
je ihned po rozbaleni v paméti.

v Nahranim hrozby do ESET Threat Intelligence spravce
ziska informace potrebné k eliminaci dané hrozby.

Ukradené
rinlas |

¢ daje

Pocet phishingovych ttok( a faleSnych webovych

stranek, které napodobuji skutecné organizace

a primarné slouzi ke kradezi pfihlasovacich Gdajt

a financnich dat, roste.

RESENI

v ESET Endpoint Security obsahuje vestavény
preddefinovany seznam znamych stranek
internetového bankovnictvi, které automaticky
otevirad v zabezpeceném prohlizeci. Tento seznam

mUzete kdykoli rozsifit o internetovy portal své
banky.

V' Zabezpeceny prohlize¢ pfedstavuje dal3i vrstvu
ochrany, ktera ma chranit vase citliva data pfi
prohlizeni webu (napfiklad finanéni ddaje béhem
online transakci).

Utok na hesla

Ochrana proti Gtokdm hrubou silou blokuje pokusy
o uhadnuti hesel pro RDP a SMB sluzby, které mohou
Gtoc€nikovi umoznit ziskat plnou vzdalenou kontrolu
nad systémem.

RESENI
V' Chrani zafizeni pfed potencialnim uhodnutim

prihlasovacich daji a neopravnénym navazanim
vzdaleného pfipojeni.

v Kombinace technologii chranicich poéitac ve vice
vrstvach, strojového uceni a lidské odbornosti
poskytuje zakaznik(im nejvyssi moZnou ochranu.

v Lze snadno konfigurovat prostfednictvim politik
pfimo z konzole a vytvaret vyjimky.

v UZivatelé mohou pfidavat vlastni pravidla nebo
upravovat stavajici.










O ESETu

Spolecnost ESET jiz od roku 1987 vyviji
bezpecnostni software pro domaci

i firemni uzivatele. ESET se stal prvni
spolecnosti, ktera diky vysoké drovni
ochrany ziskala vice nez 100 ocenéni
prestizniho magazinu Virus Bulletin

VB100.

Tmid+

uzivatelli po
celém svété

400k+

o~

MITSUBISHI
MOTORS

Drive your Ambition

Zakaznikem od roku
2017, vice nez 9 000
licenci

Jen v Ceské republice nalezneme tfi
vyvojova centra, a to v Praze, Jablonci

nad Nisou a Brné. Spolecnost ESET ma
lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje
rozsahlou siti partnert ve vice nez 200
zemich svéta.

ESET V CiSLECH

200+

13

firemnich zemi vyvojovych
zakaznik(i a teritorii center
NASI ZAKAZNICI
Allianz @) Canon :]; .
Suisse Canon Marketing Japan Group

Zakaznikem od roku
2016, vice nez 4 000

APPROVED

Business Security

DEC 2021

ESET ziskal v prosinci 2021 ocenéni
,APPROVED" za ochranu konco-
vych feSeni v business security

testu spolecnosti AV-Comparatives.

mailbox{ licenci
VYBRANA OCENENI
Leader
2022

ESET trvale dosahuje Spickovych
vysledkl na celosvétové platformé
hodnoceni uzivatel G2 a jeho
feSeni jsou ocefiovana zakazniky
po celém svété.

Zakaznikem od roku
2016, vice nez 32 000

ISP partnerem
od roku 2008,
2 miliony zakaznik(

FORRESTER

Reseni ESET jsou pravidelné
ocenovana prednimi analytickymi
firmami, v€etné ,The Forrester
Tech Tide(TM): Zero Trust Threat
Detection And Response, Q2 2021".

Digital Security

Progress. Protected.
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Progress. Protected.

'r”ﬂ

g

|
.
|




